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Так кто же пишет вирусы? На мой взгляд, основную их массу создают студенты и школьники, которые только что изучили язык ассемблера, хотят попробовать свои силы, но не могут найти для них более достойного применения. Отраден тот факт, что значительная часть таких вирусов их авторами часто не распространяется, и вирусы через некоторое время "умирают" вместе с дискетами, на которых хранятся. Такие вирусы пишутся, скорее всего, только для самоутверждения.

Вторую группу составляют также молодые люди (чаще - студенты), которые еще не полностью овладели искусством программирования, но уже решили посвятить себя написанию и распространению вирусов. Единственная причина, толкающая подобных людей на написание вирусов, это комплекс неполноценности, который проявляет себя в компьютерном хулиганстве.

Из-под пера подобных "умельцев" часто выходят либо многочисленные модификации "классических" вирусов, либо вирусы крайне примитивные и с большим числом ошибок (такие вирусы я называю "студенческими"). Значительно облегчилась жизнь подобных вирусописателей после выхода конструкторов вирусов, при помощи которых можно создавать новые вирусы даже при минимальных знаниях об операционной системе и ассемблере, или даже вообще не имея об этом никакого представления. Их жизнь стала еще легче после появления макро-вирусов, поскольку вместо сложного языка Ассемблер для написания макро-вирусов достаточно изучить довольно простой Бейсик.

Став старше и опытнее, но, так и не повзрослев, многие из подобных вирусописателей попадают в третью, наиболее опасную группу, которая создает и запускает в мир "профессиональные" вирусы. Эти очень тщательно продуманные и отлаженные программы создаются профессиональными, часто очень талантливыми программистами. Такие вирусы нередко используют достаточно оригинальные алгоритмы, недокументированные и мало кому известные способы проникновения в системные области данных. "Профессиональные" вирусы часто выполнены по технологии "стелс" и (или) являются полиморфик-вирусами, заражают не только файлы, но и загрузочные сектора дисков, а иногда и выполняемые файлы Windows и OS/2.

Довольно значительную часть в моей коллекции занимают "семейства" - группы из нескольких (иногда более десятка) вирусов. Представителей каждой их таких групп можно выделить по одной отличительной черте, которая называется "почерком": в нескольких различных вирусах встречаются одни и те же алгоритмы и приемы программирования. Часто все или почти все представители семейства принадлежат одному автору, и иногда довольно забавно следить за "становлением пера" подобного художника - от почти "студенческих" попыток создать хоть что-нибудь, похожее на вирус, до вполне работоспособной реализации "профессионального" вируса.

По моему мнению, причина, заставляющая таких людей направлять свои способности на такую бессмысленную работу все та же - комплекс неполноценности, иногда сочетающийся с неуравновешенной психикой. Показателен тот факт, что подобное вирусописательство часто сочетается с другими пагубными пристрастиями. Так, весной 1997 года один из наиболее известных в мире авторов вирусов по кличке Talon (Австралия) скончался в возрасте 21 года от летальной дозы героина.

Несколько отдельно стоит четвертая группа авторов вирусов - "исследователи". Эта группа состоит из довольно сообразительных программистов, которые занимаются изобретением принципиально новых методов заражения, скрытия, противодействия антивирусам и т.д. Они же придумывают способы внедрения в новые операционные системы, конструкторы вирусов и полиморфик-генераторы. Эти программисты пишут вирусы не ради собственно вирусов, а скорее ради "исследования" потенциалов "компьютерной фауны".

Часто авторы подобных вирусов не запускают свои творения в жизнь, однако очень активно пропагандируют свои идеи через многочисленные электронные издания, посвященные созданию вирусов. При этом опасность от таких "исследовательских" вирусов не падает - попав в руки "профессионалов" из третьей группы, новые идеи очень быстро реализуются в новых вирусах.

Если общее количество вирусов к концу 1997 года, скорее всего, достигнет 20.000, то нетрудно подсчитать, что доход антивирусных фирм от каждого вируса ежегодно составляет минимум 10 тысяч долларов. Конечно же, авторам вирусов не следует надеяться на материальное вознаграждение: как показывает практика, их труд был и остается бесплатным. К тому же на сегодняшний день предложение (новые вирусы) вполне удовлетворяет спрос (возможности антивирусных фирм по обработке новых вирусов).

Во-вторых, мне несколько жаль авторов вирусов, особенно "профессионалов". Ведь для того, чтобы написать подобный вирус, необходимо: a) затратить довольно много сил и времени, причем гораздо больше, чем требуется для того, чтобы разобраться в вирусе, занести его в базу данных или даже написать специальный антивирус; и б) не иметь другого, более привлекательного, занятия. Следовательно, вирусописатели - «профессионалы" довольно работоспособны и одновременно с этим маются от безделья - 
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20-е столетие несомненно является одним из поворотных этапов в жизни человечества. Как сказал один из писателей-фантастов, "человечество понеслось вперед, как подстегнутая лошадь", и, определив себя как технократическую цивилизацию, все свои силы наши деды, отцы и мы сами бросили на развитие техники в самых разных ее обличиях - от медицинских приборов до космических аппаратов, от сельскохозяйственных комбайнов до атомных электростанций, от транспорта до систем связи, - список бесконечен, поскольку крайне сложно привести область деятельности человечества, не затронутую развитием техники. // Что являлось причиной столь широкомасштабного и стремительного развития - военное противостояние политических систем, эволюционное "поумнение" человека или его патологическая лень (изобрести колесо, дабы не таскать мамонта на плечах) - пока неясно. Оставим эту загадку для историков последующих столетий.

Человечество захвачено техникой и уже вряд ли откажется от удобств, предоставляемых ею (мало кто пожелает поменять современный автомобиль на гужевую тягу). Уже очень многими напрочь забыта обычная почта с ее конвертами и почтальонами - вместо нее пришла электронная почта с ее ошеломляющей скоростью доставки (до нескольких минут вне зависимости от расстояния) и очень высокой надежностью. Не представляю себе существования современного общества без компьютера, способного многократно повысить производительность труда и доставить любую мыслимую информацию (что-то вроде принципа "пойди туда, не знаю куда, найди то, не знаю что"). Уже не удивляемся мобильному телефону на улице - я и сам к нему привык всего за один день.

20-е столетие также является одним из самых противоречивых, принесших истории человечества немало парадоксов, основной из которых, как мне кажется, является отношение человека к природе. Перестав жить в дружбе с природой, победив ее и доказав себе, что легко может ее уничтожить, человек вдруг понял, что погибнет и сам, - и поменялись роли в драме "Человек-Природа". Раньше человек защищал себя от природы, теперь же он все больше и больше защищает природу от самого себя. Другим феноменом 20-го века является отношение человека к религии. Став технократом, человек не перестал верить в Бога (или его аналогов). Более того, появились и окрепли другие религии.

К основным техническим феноменам 20-го века относятся, на мой взгляд, появление человека в космосе, утилизация атомной энергии вещества, грандиозный прогресс систем связи и передачи информации и, конечно же, ошеломляющее развитие микро- и макро-компьютеров. И как скоро появляется упоминание о феномене компьютеров, так тут же возникает еще один феномен конца нашего столетия - феномен компьютерных вирусов.

Быть может, многим покажется смешным или легкомысленным то, что факт возникновения компьютерных вирусов поставлен в один ряд с исследованиями космоса, атомного ядра и развитием электроники. Возможно, что я неправ в своих рассуждениях, однако дайте возможность объясниться.

Во-первых, компьютерные вирусы - это серьезная и довольно заметная проблема, возникновения которой никто не ожидал. Даже всевидящие фантасты-футурологи прошлого не говорят об этом ничего (насколько это мне известно). В их многочисленных произведениях с той или иной точностью предсказаны практически все технические достижения настоящего (вспомним, например, Уэллса с его идеей полета из пушки на Луну и марсиан, вооруженных неким подобием лазера). Если же говорить о вычислительных машинах, то тема эта вылизана донельзя - однако нет ни одного пророчества, посвященного компьютерным вирусам. Тема вируса в произведениях писателей появилась уже после того, как первый реальный вирус поразил свой первый компьютер.

Во-вторых, компьютерные вирусы - это первая вполне удачная попытка создать жизнь. Попытка удачная, но нельзя сказать, что полезная - современные компьютерные "микроорганизмы" более всего напоминают насекомых-вредителей, приносящих только проблемы и неприятности.

Но все-таки - жизнь, поскольку компьютерным вирусам присущи все атрибуты живого - способность к размножению, приспособляемости к среде, движению и т.д. (естественно, только в пределах компьютеров - так же как все вышесказанное верно для биологических вирусов в пределах клеток организма). Более того, существуют "двуполые" вирусы (см. вирус RMNS), а примером "многоклеточности" могут служить, например, макро-вирусы, состоящие из нескольких независимых макросов.

И, в-третьих, тема вирусов стоит несколько особняком от всех остальных задач, решаемых при помощи компьютера (забудем о таких специфичных задачах, как взлом защиты от копирования и криптографию). Практически все проблемы, решаемые при помощи вычислительной техники, являются продолжением целенаправленной борьбы человека с окружающей его природой. Природа ставит человеку длинное нелинейное дифференциальное уравнение в трехмерном пространстве - человек набивает компьютер процессорами, памятью, обвешивает пыльными проводами, много курит и в итоге решает это уравнение (или пребывает в состоянии уверенности, что решил). Природа дает человеку кусок провода с вполне определенными характеристиками - человек придумывает алгоритмы передачи как можно большего объема информации по этому проводу, терзает его модуляциями, сжимает байты в биты и терпеливо ждет сверхпроводимости при комнатной температуре. Природа (в лице фирмы IBM) дает человеку очередное ограничение в виде очередной версии IBM PC - и человек не спит ночами, опять много курит, оптимизируя коды очередной базы данных, дабы уместить ее в предоставленные ему ресурсы оперативной и дисковой памяти. И так далее.

А вот борьба с компьютерными вирусами является борьбой человека с человеческим же разумом (в некотором смысле тоже проявлением природных сил, хотя на этот счет имеется более одного мнения). Эта борьба является борьбой умов, поскольку задачи, стоящие перед вирусологами, ставят такие же люди. Они придумывают новый вирус - а нам с ним разбираться. Затем они придумывают вирус, в котором разобраться очень тяжело - но мы с ним разбираемся. И сейчас наверняка где-то сидит за компьютером парень, который не глупее меня, страдающий над очередным монстром, в котором мне придется разбираться целую неделю, а потом еще одну неделю отлаживать алгоритм антивируса. Кстати, чем не эволюция живых организмов?

Итак, появление компьютерных вирусов - один из наиболее интересных моментов в истории технического прогресса 20-го века, и настал момент закончить с около-философскими рассуждениями и перейти к конкретным вопросам. И вопрос об определении понятия "компьютерный вирус" будет стоять на первом месте.

Так что же такое компьютерный вирус?
Возможно, в будущем книги по истории IT-индустрии отведут 2003 году особое место. На протяжении этих двенадцати месяцев все негативные явления современного электронного мира проявились наиболее ярко. Часть из них эволюционировала в новые, еще более опасные и масштабные угрозы. В то же время, развитие некоторых видов деструктивной деятельности в Интернете шло настолько интенсивными темпами, что к концу 2003 года стало представлять реальную угрозу для безопасности и даже существования глобальной сети в целом. Самым заметным представителем данной категории угроз по праву может считаться спам - массовая рассылка по электронной почте незапрошенных сообщений рекламного характера. 
Появившись в 1998 году, спам быстро доказал свою эффективность в области продвижения различных товаров и услуг. Определенная часть получателей навязчивой рекламы, так или иначе, проявляет к ней интерес, что способствует высочайшей прибыльности индустрии спама. В результате доход получает и заказчик рассылки, и ее источник. К сожалению, потенциал развития спама оказался столь значителен, что в 2003 году превзошел даже самые пессимистичные прогнозы аналитиков. За столь небольшой по статистическим меркам период спам превратился из побочного раздражающего фактора в основную угрозу электронной почте. 

Данные различных опросов показывают, что обычные пользователи, чья работа не связана с Интернетом и IT-технологиями, уже склонны к тому, чтобы существенно сократить объемы электронной переписки или даже вообще отказаться от использования электронной почты, чтобы избежать проблемы спама. Что же заставляет пользователей сети избавляться от одного из самых оперативных средств общения? Для подробного ответа на этот вопрос необходимо рассмотрение множества факторов, как делового, так и статистического характера. 

Первые исследования саморазмножающихся искусственных конструкций проводились в середине нынешнего столетия. В работах фон Неймана, Винера и других авторов дано определение и проведен математический анализ конечных автоматов, в том числе и самовоспроизводящихся. Термин "компьютерный вирус" появился позднее - официально считается, что его впервые употребил сотрудник Лехайского университета (США) Ф.Коэн в 1984 г. на 7-й конференции по безопасности информации, проходившей в США. С тех пор прошло немало времени, острота проблемы вирусов многократно возросла, однако строгого определения, что же такое компьютерный вирус, так и не дано, несмотря на то, что попытки дать такое определение предпринимались неоднократно.

Основная трудность, возникающая при попытках дать строгое определение вируса, заключается в том, что практически все отличительные черты вируса (внедрение в другие объекты, скрытность, потенциальная опасность и проч.) либо присущи другим программам, которые никоим образом вирусами не являются, либо существуют вирусы, которые не содержат указанных выше отличительных черт (за исключением возможности распространения).

Например, если в качестве отличительной характеристики вируса принимается скрытность, то легко привести пример вируса, не скрывающего своего распространения. Такой вирус перед заражением любого файла выводит сообщение, гласящее, что в компьютере находится вирус и этот вирус готов поразить очередной файл, затем выводит имя этого файла и запрашивает разрешение пользователя на внедрение вируса в файл.

Если в качестве отличительной черты вируса приводится возможность уничтожения им программ и данных на дисках, то в качестве контрпримера к данной отличительной черте можно привести десятки совершенно безобидных вирусов, которые кроме своего распространения ничем больше не отличаются.

Основная же особенность компьютерных вирусов - возможность их самопроизвольного внедрения в различные объекты операционной системы - присуща многим программам, которые не являются вирусами. Например, самая распространенная операционная система MS-DOS имеет в себе все необходимое, чтобы самопроизвольно устанавливаться на не-DOS'овские диски. Для этого достаточно на загрузочный флоппи-диск, содержащий DOS, записать файл AUTOEXEC.BAT следующего содержания:

SYS A:

COPY *.* A:SYS B:

COPY *.* B:SYS C:

COPY *.* C:...

Модифицированная таким образом DOS сама станет самым настоящим вирусом с точки зрения практически любого существующего определения компьютерного вируса.

Таким образом, первой из причин, не позволяющих дать точное определение вирусу, является невозможность однозначно выделить отличительные признаки, которые соответствовали бы только вирусам.

Второй же трудностью, возникающей при формулировке определения компьютерного вируса является то, что данное определение должно быть привязано к конкретной операционной системе, в которой этот вирус распространяется. Например, теоретически могут существовать операционные системы, в которых наличие вируса просто невозможно. Таким примером может служить система, где запрещено создавать и изменять области выполняемого кода, т.е. запрещено изменять объекты, которые либо уже выполняются, либо могут выполняться системой при каких-либо условиях.

Поэтому представляется возможным сформулировать только обязательное условие для того, чтобы некоторая последовательность выполняемого кода являлась вирусом.



ОБЯЗАТЕЛЬНЫМ (НЕОБХОДИМЫМ) СВОЙСТВОМ КОМПЬЮТЕРНОГО ВИРУСА является возможность создавать свои дубликаты (не обязательно совпадающие с оригиналом) и внедрять их в вычислительные сети и/или файлы, системные области компьютера и прочие выполняемые объекты. При этом дубликаты сохраняют способность к дальнейшему распространению.



Следует отметить, что это условие не является достаточным (т.е. окончательным), поскольку, следуя вышеприведенному примеру, операционная система MS-DOS удовлетворяет данному свойству, но вирусом, скорее всего, не является.

Вот почему точного определения вируса нет до сих пор, и вряд ли оно появится в обозримом будущем. Следовательно, нет точно определенного закона, по которому "хорошие" файлы можно отличить от "вирусов". Более того, иногда даже для конкретного файла довольно сложно определить, является он вирусом или нет.

Вот два примера: вирус KOH и программа ALREADY.COM.

Пример 1. Есть... вирус? утилита? с названием KOH. Эта программа шифрует/расшифровывает диски _только_по_запросу_пользователя_. Выполнена она в виде загрузочной дискеты - boot-cектор содержит bootstrap loader KOH, а где-то в других секторах лежит основной код KOH. При загрузке с дискеты KOH задает пользователю вопрос типа: "А можно, я сам себя установлю на винчестер?" (если он уже на винчестере, то спрашивает, то же самое про дискету). При утвердительном ответе KOH переносит себя с диска на диск.

В результате KOH переносит (копирует) сам себя с дискеты на винчестер, а с винчестера на дискеты, но только с разрешения хозяина компьютера.

Затем KOH выводит текст о своих hot-keys ("горячие" клавиши), по которым он шифрует,/расшифровывает диски - спрашивает пароль, читает сектора, шифрует их и делает недоступными, если не знать пароля. Есть у него, кстати, ключ деинсталляции, по коему он сам себя с диска убирает (расшифровав, естественно, все, что было зашифровано).

Итого, KOH - это некая утилита защиты информации от несанкционированного доступа. Добавлена к ней, правда, одна особенность: сия утилита сама себя может копировать с диска на диск (с разрешения пользователя). Вирус ли это?.. Да или нет? Скорее всего - нет...

И все-бы было ничего, и никто бы эту утилиту по имени KOH вирусом не обозвал, но только bootstrap loader у этого KOH практически на 100% совпадает с довольно "популярным" вирусом "Havoc" ("StealthBoot")... "и все - и крышка празднику". Вирус! И официальное название есть - "StealthBoot.KOH".

Если бы, конечно, автором KOH был бы не безызвестный программист, а, скажем, Симантек, или Sierra, или даже сам Microsoft, то никто бы и не посмел назвать это вирусом...

Пример 2. Есть некая программа ALREADY.COM, которая сама себя копирует в разные подкаталоги на диске в зависимости от системной даты. Вирус? Конечно да - типичный вирус-червь, сам себя расползающий по дискам (включая сетевые). Да?.. Да!

"Вы играли - но не угадали ни одной буквы!" Не вирус это, как оказалось, а компонента от какого-то софтвера. Однако если этот файл выдернуть из этого софтвера, то ведет он себя как типичный вирус.

Итого были приведены два живых примера:

1. не-вирус - вирус

2. вирус - не-вирус

Внимательный читатель, который не прочь поспорить, может возразить:

Стоп. Название "вирусы" по отношению к программам пришло из биологии именно по признаку саморазмножения. КОH этому условию соответствует, следовательно это есть вирус (или комплекс, включающий вирусный компонент)...

В таком случае DOS является вирусом (или комплексом, включающим вирусный компонент), поскольку в нем есть команда SYS и COPY. А если на диске присутствует файл AUTOEXEC.BAT, приведенный несколькими абзацами выше, то для размножения не потребуется даже вмешательства пользователя. Плюс к этому: если принять за необходимый и достаточной признак вируса возможность саморазмножения, то тогда любая программа, имеющая инсталлятор, является вирусом. Итого: аргумент не проходит.

... что, если под вирусом понимать не просто "саморазмножающийся код", но "саморазмножающийся код, не выполняющий полезных действий или даже приносящий вред, без привлечения/информирования пользователя"...

Вирус KOH является программой, шифрующей диски по паролю, вводимому пользователем. _Все_ свои действия KOH комментирует на экране и спрашивает разрешения пользователя. Плюс к тому имеет деинсталлятор - расшифровывает диски и удаляет с них свой код. Однако все равно - вирус!

Если в случае с ALREADY.COM привлечь субъективные критерии (полезна/не полезна, входит в комплект/самостоятельна и т.п.), то, возможно, это и не стоит называть вирусом/червяком. Hо стоит ли привлекать эти самые субъективные критерии?

А какие могут быть объективные критерии вируса? Саморазмножение, скрытность и деструктивные свойства? Но ведь на каждый объективный критерий можно привести два контрпримера - a) пример вируса, не подходящего под критерий, и b) пример не-вируса, подходящего под критерий:

Саморазмножение: 

1. Intended-вирусы, не умеющие размножаться по причине большого количества ошибок, или размножающиеся только при очень ограниченных условиях. 

2. MS-DOS и вариации на тему SYS+COPY. 

Скрытность: 

1. Вирусы "KOH", "VirDem", "Macro.Word.Polite" и некоторые другие информируют пользователя о своем присутствии и размножении. 

2. Сколько примерно (с точностью до десятка) драйверов сидит под стандартной Windows95? Скрытно сидит, между прочим. 

Деструктивные свойства: 

1. Безобидные вирусы, типа "Yankee", которые прекрасно живут в DOS, Windows 3.x, Win95, NT и ничего никуда не гадят. 

2. Старые версии Norton Disk Doctor'а на диске с длинными именами файлов. Запуск NDD в этом случае превращает Disk Doctor'а в Disk Destroyer'а. 

Посему тема "нормального" определения компьютерного вируса остается открытой. Есть только несколько точных вех: например, файл COMMAND.COM вирусом не является, а печально известная программа с текстом "Dis is one half" является стопроцентным вирусом ("OneHalf"). Все, что лежит между ними, может, как оказаться вирусом, так и нет.
Компьютерные мистификации.
 К категории "компьютерных мистификаций" (computer hoaxes) относятся заведомо ложные сообщения о новых ранее неизвестных компьютерных вирусах. В таких сообщениях пользователей "информируют" о том, что в сетях Интернет появился новый вирус, распространяющийся в письмах и/или через WWW-сайты, и уничтожающий всю информацию на пораженных компьютерах.

Подобные сообщения запускаются в сеть Интернет злоумышленно и в дальнейшем распространяются наивными пользователями, считающими, что этим они помогут проинформировать компьютерную общественность о грозящей ей опасности. Обычно текст таких писем написан в достаточно паническом тоне, например:

ВНИМАНИЕ!!! Если Вы получили письмо с заголовком "JOIN THE CREW" - НЕ ОТКРЫВАЙТЕ его! Это сотрет ВСЕ данные на вашем диске! Перешлите это письмо как можно большему числу людей... это действительно новый вирус и очень немногие знают о нем. 

Встречались также другие варианты подобных сообщений: о вирусах в графических и звуковых файлах, о вирусах в CMOS, BIOS, и т.п.

Многие письма-мистификации получают собственные имена. Приведенное выше сообщение, например, было названо "Join the Crew". К наиболее известным мистификациям также относятся:

AOL4FREE.COM           Good times           National Bank Chain

Bud Frogs warning      Hackingburgh         NaughtyRobot

Buddlylst              Hacky B-day          Penpal Greetings

Cancer chain           Irina                Sandman homepage warning

Deeyenda Maddick       Join the Club        WIN A HOLIDAY

Disneyworld            Join the Crew

Get more money         Londhouse

Обычно такие мистификации рассылаются в электронные конференции и/или личными письмами по большому количеству адресов. В рассылаемом сообщении, как правило, присутствует строка, призывающая пользователя переслать данное письмо по как можно большему числу других адресов, якобы для того, чтобы проинформировать о грозящей опасности как можно большее количество пользователей.

Ни в коем случае не следует пересылать подобные письма! Этим Вы только засоряете Интернет никому ненужной информацией, отвлекаете и напрасно беспокоите ваших коллег, знакомых и незнакомых людей. Уничтожьте письмо - и не принимайте его во внимание. Если же Вы не уверены в том, что сообщение можно отнести к категории компьютерных мистификаций, обратитесь на WWW-сервера антивирусных компаний. Обычно вся действительно "горячая" информация оперативно отражается в списке новостей. Также рекомендуется посетить Web-страницы, специально посвященные компьютерным мистификациям; наиболее полную информацию можно найти, например, на страницах:
http://www.datafellows.com/news/hoax/
http://kumite.com/myths/
Отдельно можно отметить прочие виды Интернет-мусора, например, "письма счастья". Такие письма гласят о том, что тем пользователям, кто перешлет их дальше, будет сопутствовать удачи и победы, а тем, кто уничтожит - болезни и поражения. Зафиксированы также попытки строить на базе Интернет финансовые пирамиды ("перешлите $5 по пяти адресам, указанным ниже"). 

Анализ алгоритма вируса

На мой взгляд, наиболее удобным для хранения и анализа вируса объектом является файл, содержащий его (вируса) тело. Как показывает практика, для анализа файлового вируса удобнее иметь несколько зараженных файлов различной, но не очень большой, длины. При этом желательно иметь зараженные файлы всех типов (COM, EXE, SYS, BAT, NewEXE), поражаемых вирусом. Если необходимо проанализировать часть оперативной памяти, то при помощи некоторых утилит (например, AVPUTIL.COM) довольно просто выделить участок, где расположен вирус, и скопировать его на диск. Если же требуется анализ сектора MBR или boot-сектора, то скопировать их в файлы можно при помощи популярных "Нортоновских утилит" или AVPUTIL. Для хранения загрузочного вируса наиболее удобным является файл-образ зараженного диска. Для его получения необходимо отформатировать дискету, заразить ее вирусом, скопировать образ дискеты (все сектора, начиная с нулевого и кончая последним) в файл и при необходимости скомпрессировать его (эту процедуру можно проделать при помощи "Нортоновских утилит", программ TELEDISK или DISKDUPE).

Зараженные файлы или файл-образ зараженной дискеты лучше передать разработчикам антивирусных программ по электронной почте или, в крайнем случае, на дискете по обычной почте. Однако если это займет много времени, которое, как известно, не ждет, то пользователям, достаточно уверенным в себе, можно попробовать и самостоятельно разобраться в вирусе и написать собственный антивирус. 

При анализе алгоритма вируса предстоит выяснить: 

· способ (ы) размножения вируса; 

· характер возможных повреждений, которые вирус нанес информации, хранящейся на дисках; 

· метод лечения оперативной памяти и зараженных файлов (секторов). 

При решении этих задач не обойтись без дизассемблера или отладчика (например, отладчиков AFD, AVPUTIL, SoftICE, TorboDebugger, дизассемблеров Sourcer или IDA).

И отладчики, и дизассемблеры имеют и положительные и отрицательные черты - каждый выбирает то, что он считает более удобным. Несложные короткие вирусы быстро "вскрываются" стандартным отладчиком DEBUG, при анализе объемных и высокосложных полиморфик-стелс-вирусов не обойтись без дизассемблера. Если необходимо быстро обнаружить метод восстановления пораженных файлов, достаточно пройтись отладчиком по началу вируса до того места, где он восстанавливает загруженную программу перед тем, как передать ей управление (фактически именно этот алгоритм чаще всего используется при лечении вируса). Если же требуется получить детальную картину работы вируса или хорошо документированный листинг, то кроме дизассемблеров Sourcer или IDA с их возможностями восстанавливать перекрестные ссылки, здесь вряд ли что поможет. К тому же следует учитывать, что, во-первых, некоторые вирусы достаточно успешно блокируют попытки протрассировать их коды, а во-вторых, при работе с отладчиком существует ненулевая вероятность того, что вирус вырвется из-под контроля.

При анализе файлового вируса необходимо выяснить, какие файлы (COM, EXE, SYS) поражаются вирусом, в какое место (места) в файле записывается код вируса - в начало, конец или середину файла, в каком объеме возможно восстановление файла (полностью или частично), в каком месте вирус хранит восстанавливаемую информацию.

При анализе загрузочного вируса основной задачей является выяснение адреса (адресов) сектора, в котором вирус сохраняет первоначальный загрузочный сектор (если, конечно, вирус сохраняет его).

Для резидентного вируса требуется также выделить участок кода, создающий резидентную копию вируса и вычислить возможные адреса точек входа в перехватываемые вирусом прерывания. Необходимо также определить, каким образом и где в оперативной памяти вирус выделяет место для своей резидентной копии: записывается ли вирус по фиксированным адресам в системные области DOS и BIOS, уменьшает ли размер памяти, выделенной под DOS (слово по адресу [0000:0413]), создает ли для себя специальный MCB-блок либо использует какой-то другой способ.

Существуют особые случаи, когда анализ вируса может оказаться очень сложной для пользователя задачей, например при анализе полиморфик-вируса. В этом случае лучше обратиться к специалисту по анализу кодов программ.

Для анализа макро-вирусов необходимо получить текст их макросов. Для нешифрованных не-стелс вирусов это достигается при помощи меню Tools/Macro. Если же вирус шифрует свои макросы или использует стелс-приемы, то необходимо воспользоваться специальными утилитами просмотра макросов. Такие специализированные утилиты есть практически у каждой фирмы-производителя антивирусов, однако они являются утилитами "внутреннего пользования" и не распространяются за пределы фирм.

На сегодняшний день известна единственная shareware-программа для просмотра макросов - Perforin. Однако эта утилита пока не поддерживает файлы Office97.
История вирусописания.
Пора перейти к более детальному описанию событий. 
Начнем с самого начала.

конец 1960 - начало 1970-х

На мейнфреймах этого времени периодически появлялись программы, которые получили название "кролик" (the rabbit). Эти программы клонировали себя, занимали системные ресурсы и таким образом снижали производительность системы. Скорее всего "кролики" не передавались от системы к системе и являлись сугубо местными явлениями - ошибками или шалостями системных программистов, обслуживавших компьютер. Первый же инцидент, который смело можно назвать эпидемией "компьютерного вируса", произошел на системе Univax 1108. Вирус, получивший название "Pervading Animal", дописывал себя к выполняемым файлам - делал практически то же самое, что тысячи современных компьютерных вирусов.

первая половина 1970-х

Под операционную систему Tenex создан вирус "The Creeper", использовавший для своего распространения глобальные компьютерные сети. Вирус был в состоянии самостоятельно войти в сеть через модем и передать свою копию удаленной системе. Для борьбы с этим вирусом была создана программа "The Reeper" - первая известная антивирусная программа.

Начало 1980-х

Компьютеры становятся все более и более популярными. Появляется все больше и больше программ, авторами которых являются не софтверные фирмы, а частные лица, причем эти программы имеют возможность свободного хождения по различным серверам общего доступа - BBS. Результатом этого является появление большого числа разнообразных "троянских коней" - программ, которые при их запуске наносят системе какой-либо вред.

1981

Эпидемия загрузочного вируса "Elk Cloner" на компьютерах Apple II. Вирус записывался в загрузочные сектора дискет, к которым шло обращение. Проявлял он себя весьма многосторонне - переворачивал экран, заставлял мигать текст на экране и выводил разнообразные сообщения.

1986

Пандемия первого IBM-PC вируса "Brain". Вирус, заражающий 360Kб дискеты, практически мгновенно разошелся по всему миру. Причиной такого "успеха" являлась скорее всего неготовность компьютерного общества к встрече с таким явлением, как компьютерный вирус.

Вирус был написан в Пакистане братьями Basit и Amjad Farooq Alvi, оставившими в вирусе текстовое сообщение, содержащее их имена, адрес и телефонный номер. Как утверждали авторы вируса, они являлись владельцами компании по продаже программных продуктов и решили выяснить уровень пиратского копирования в их стране. К сожалению, их эксперимент вышел за границы Пакистана.

Интересно, что вирус "Brain" являлся также и первым стелс-вирусом - при попытке чтения зараженного сектора он "подставлял" его незараженный оригинал.

В том же 1986 году программист по имени Ральф Бюргер (Ralf Burger) обнаружил, что программа может делать собственные копии путем добавления своего кода к выполняемым DOS-файлам. Его первый вирус, названный "VirDem", демонстрировал эту возможность. Этот вирус был проаннонсирован в декабре 1986 на форуме компьютерного "андеграунда" - хакеров, специализировавшихся в то время на взломе VAX/VMS-систем (Chaos Computer Club in Hamburg).

1987

Появление вируса "Vienna". Копия этого вируса попадает в руки все того же Ральфа Бюргера, который дизассемблирует вирус и помещает результат в свою книгу "Computer Viruses: A High Tech Desease" (русский аналог - "Пишем вирус и антивирус" г. Хижняка). Книга Бюргера популяризовала идею написания вирусов, объясняла, как это происходит, и служила, таким образом, толчком к написанию сотен или даже тысяч компьютерных вирусов, частично использовавших идеи из этой книги.

В том же году независимо друг от друга появляется еще несколько вирусов для IBM-PC. Это знаменитые в прошлом "Lehigh", заражающий только COMMAND.COM, "Suriv-1" (другое название - "April1st"), заражающий COM-файлы, "Suriv-2", заражающий (впервые) EXE-файлы, и "Suriv-3", заражающий как COM-, так и EXE-файлы. Появляются также несколько загрузочных вирусов ("Yale" в США, "Stoned" в Новой Зеландии и "PingPong" в Италии) и первый самошифрующийся файловый вирус "Cascade".

Не остались в стороне и не-IBM-компьютеры: было обнаружено несколько вирусов для Apple Macintosh, Commodore Amiga и Atari ST.

В декабре 1987 произошла первая известная повальная эпидемия сетевого вируса "Cristmas Tree", написанного на языке REXX и распространявшего себя в операционной среде VM/CMS. 9-го декабря вирус был запущен в сеть Bitnet в одном из университетов Западной Германии, проник через шлюз в European Academic Research Network (EARN) и затем - в сеть IBM VNet. Через четыре дня (13 декабря) вирус парализовал сеть - она была забита его копиями (см. пример про клерка несколькими страницами выше). При запуске вирус выводил на экран изображение новогодней (вернее, рождественской) елочки и рассылал свои копии всем пользователям сети, чьи адреса присутствовали в соответствующих системных файлах NAMES и NETLOG.

1988

В пятницу 13-го мая 1988-го года сразу несколько фирм и университетов нескольких стран мира "познакомились" с вирусом "Jerusalem" - в этот день вирус уничтожал файлы при их запуске. Это, пожалуй, один из первых MS-DOS-вирусов, ставший причиной настоящей пандемии - сообщения о зараженных компьютерах поступали из Европы, Америки и Ближнего Востока. Название, кстати, вирус получил по месту одного из инцидентов - университета в Иерусалиме.

Вместе с несколькими другими вирусами ("Cascade", "Stoned", "Vienna"), вирус "Jerusalem" распространился по тысячам компьютеров, оставаясь незамеченным - антивирусные программы еще не были распространены в то время так же широко как сегодня, а многие пользователи и даже профессионалы еще не верили в существование компьютерных вирусов. Показателен тот факт, что в том же году компьютерный гуру и человек-легенда Питер Нортон высказался против существования вирусов. Он объявил их несуществующим мифом и сравнил со сказками о крокодилах, живущих в канализации Нью-Йорка. Этот казус, однако, не помешал фирме Symantec через некоторое время начать собственный антивирусный проект - Norton Anti-Virus.

Начали появляться заведомо ложные сообщения о компьютерных вирусах, никакой реальной информации не содержащие, но вносившие панику в стройные ряды компьютерных пользователей. Одна из первых таких "злых шуток" (современный термин - "virus hoax") принадлежит некому Mike RoChenle (псевдоним похож на "Microchannel"), который разослал на станции BBS большое количество сообщений о якобы существующем вирусе, который передается от модема к модему и использует для этого скорость 2400 бод. Как это ни смешно, многие пользователи отказались от стандарта тех дней 2400 и снизили скорость своих модемов до 1200 бод. Подобные "hoax"-ы появляются и сейчас. Наиболее известны на сегодняшний день - GoodTimes и Aol4Free.

Ноябрь 1988: повальная эпидемия сетевого вируса Морриса (другое название - Internet Worm). Вирус заразил более 6000 компьютерных систем в США (включая NASA Research Institute) и практически парализовал их работу. По причине ошибки в коде вируса он, как и вирус-червь "Cristmas Tree", неограниченно рассылал свои копии по другим компьютьерам сети и, таким образом, полностью забрал под себя ее ресурсы. Общие убытки от вируса Морриса были оценены в 96 миллионов долларов.

Вирус использовал для своего размножения ошибки в операционной системе Unix для VAX и Sun Microsystems. Помимо ошибок в Unix вирус использовал несколько других оригинальных идей, например, подбор паролей пользователей. Подробнее об этом вирусе и связанным с ним инцидентом можно прочитать в достаточно подробной и интересной статье Игоря Моисеева в журнале КомпьютерПресс, 1991, N8,9.

Декабрь 1988: сезон вирусов-червей продолжается, на этот раз в сети DECNet. Вирус-червь HI.COM выводил на экран изображение елочки и извещал пользователей, что им следует "stop computing and have a good time at home!!!"

Появляются новые антивирусные программы, например, Dr.Solomon's Anti-Virus Toolkit, являющийся на сегодняшний день одним из самых мощных антивирусов.
1989

Появляются новые вирусы - "Datacrime", "FuManchu" и целые семейства - "Vacsina" и "Yankee". Первый имел крайне опасное проявление - с 13 октября по 31 декабря он форматировал винчестер. Этот вирус вырвался "на свободу" и вызвал повальную истерию в средствах массовой информации в Голландии и Великобритании.

Сентябрь 1989: на рынок выходит еще одна антивирусная программа - IBM Anti-Virus.

Октябрь 1989: в сети DECNet зафиксирована еще одна эпидемия вируса-червя - "WANK Worm".

Декабрь 1989: инцидент с "троянским конем" "Aids". Было разослано 20.000 его копий на дискетах, помеченных как "AIDS Information Diskette Version 2.0". После 90 загрузок системы "троянец" шифровал имена всех файлов на диске, делал их невидимыми (атрибут "hidden") и оставлял на диске только один читаемый файл - счет на 189 долларов, который следовало послать по адресу PO Box 7, Panama. Автор "троянца" был пойман и приговорен к тюремному заключению.

Следует отметить тот факт, что 1989 год являлся началом повальной эпидемии компьютерных вирусов в России - все те же вирусы "Cascade", "Jerusalem" и "Vienna" заполонили компьютеры российских пользователей. К счастью, российские программисты довольно быстро разобрались с принципами их работы и практически сразу появилось несколько отечественных противоядий-антивирусов.

Мое первое знакомство с вирусом (это был вирус "Cascade") произошло в октябре 1989 года - вирус оказался обнаруженным на моем рабочем компьютере. Именно это и послужило толчком для моей профессиональной переориентации на создание программ-антивирусов. Кстати, тот первый вирус я вылечил популярной в те времена антивирусной программой ANTI-KOT Олега Котика. Месяцем позже второй инцидент (вирус "Vacsina") был закрыт при помощи первой версии моего антивируса -V (который несколькими годами позже был переименован в AVP - AntiViral Toolkit Pro). К концу 1989 года на просторах России паслось уже около десятка вирусов (перечислены в порядке их появления): две версии "Cascade", несколько вирусов "Vacsina" и "Yankee", "Jerusalem", "Vienna", "Eddie", "PingPong".

1990

Этот год принес несколько довольно заметных событий. Первым из них является появление первых полиморфик-вирусов "Chameleon" (другое название - "V2P1", "V2P2" и "V2P6"). До этого момента антивирусные программы для поиска вирусов пользовались так называемыми "масками" - кусками вирусного кода. После появления вирусов "Chameleon" разработчики антивирусных программ были вынуждены искать другие методы их обнаружения.

Вторым событием являлось появление болгарского "завода по производству вирусов": огромное количество новых вирусов имели болгарское происхождение. Это были целые семейства вирусов "Murphy", "Nomenclatura", "Beast" (или "512", "Number-of-Beast"), новые модификации вируса "Eddie" и др. Особенную активность проявлял некто Dark Avenger, выпускавший в год по несколько новых вирусов, использовавших принципиально новые алгоритмы заражения и скрытия себя в системе. В Болгарии же впервые появилась и первая BBS, ориентированная на обмен вирусами и информацией для вирусописателей.

В июле 1990 произошел инцидент с компьютерным журналом PC Today (Великобритания). Он содержал флоппи-диск, зараженный вирусом "DiskKiller". Было продано более 50.000 копий журнала.

Во второй половине 1990-го появились два стелс-монстра - "Frodo" и "Whale". Оба вируса использовали крайне сложные стелс-алгоритмы, а девятикилобайтный "Whale" к тому же применял несколько уровней шифровки и анти-отладочных приемов.

Появились и первые известные мне отечественные вирусы: "Peterburg", "Voronezh" и ростовский "LoveChild".

1991

Популяция компьютерных вирусов непрерывно растет, достигая уже нескольких сотен. Растет и антивирусная активность: сразу два софтверных монстра (Symantec и Central Point) выпускают собственные антивирусные программы - Norton Anti-Virus и Central Point Anti-Virus. Следом появляются менее известные антивирусы от Xtree и Fifth Generation.

В апреле разразилась настоящая эпидемия файлово-загрузочного полиморфик-вируса "Tequila", а в сентябре подобная же "история" произошла с вирусом "Amoeba". Россию эти события практически не затронули.

Лето 1991: эпидемия вируса "Dir_II", использовавшего принципиально новые способы заражения файлов (link-вирус).

В целом, год 1991 был достаточно спокойным - этакое затишье перед бурей, разразившейся в 1992-м.

1992

Вирусы для не-IBM-PC и не-MS-DOS практически забыты: "дыры" в глобальных сетях закрытии, ошибки исправлены, и сетевые вирусы-черви потеряли возможность для распространения. Все большую и большую значимость начинают приобретать файловые, загрузочные и файлово-загрузочные вирусы для наиболее распространенной операционной системы (MS-DOS) на самом популярном компьютере (IBM-PC). Количество вирусов растет в геометрической прогрессии, различные инциденты с вирусами происходят чуть ли не ежедневно. Развиваются различные антивирусные программы, выходят десятки книг несколько регулярных журналов, посвященных вирусам. На этом фоне выделяются несколько основных моментов:

Начало 1992: первый полиморфик-генератор MtE, на базе которого через некоторое время появляется сразу несколько полиморфик-вирусов. MtE явился также прообразом нескольких последующих полиморфик-генераторов.

Март 1992: эпидемия вируса "Michelangelo" ("March6") и связанная с этим истерия. Наверное, это первый известный случай, когда антивирусные компании раздували шумиху вокруг вируса не для того, чтобы защитить пользователей от какой-либо опасности, а для того, чтобы привлечь внимание к своему продукту, т.е. в целях извлечения коммерческой выгоды. Так одна американская антивирусная компания заявила, что 6-го марта будет разрушена информация более чем на пяти миллионах компьютеров. В результате поднявшейся после этого шумихи прибыли различных антивирусных фирм поднялись в несколько раз, а от вируса в действительности пострадали всего около 10.000 машин.

Июль 1992: появление первых конструкторов вирусов VCL и PS-MPC, которые увеличили и без того немаленький поток новых вирусов и, как и MtE в своей области, подтолкнули вирусописателей к созданию других, более мощных конструкторов.

Конец 1992: первый вирус для Windows, заражающий выполняемые файлы этой операционной системы, открыл новую страницу в вирусописательстве.

1993

Вирусописатели серьезно взялись за работу: помимо сотен рядовых вирусов, принципиально не отличающихся от своих собратьев, помимо целого ряда новых полиморфик-генераторов и конструкторов, помимо новых электронных изданий вирусописателей появляется все больше и больше вирусов, использующих крайне необычные способы заражения файлов, проникновения в систему и т.д. Основными примерами являются:

"PMBS", работающий в защищенном режиме процессора Intel 80386.

"Strange" (или "Hmm") - сольное выступление на тему "стелс-вирус", однако выполненное на уровне аппаратных прерываний INT 0Dh и INT 76h.

"Shadowgard" и "Carbuncle", значительно расширившие диапазон алгоритмов компаньон-вирусов;

"Emmie", "Metallica", "Bomber", "Uruguay" и "Cruncher" - использование принципиально новых приемов "спрятывания" своего кода в зараженных файлах.

Весной 1993 Microsoft выпустил свой собственный антивирус MSAV, основой которого послужил CPAV от Central Point.

1994

Все большее значение приобретает проблема вирусов на компакт-дисках. Быстро став популярными, эти диски оказались одним из основных путей распространения вирусов. Зафиксировано сразу несколько инцидентов, когда вирус попадал на мастер-диск при подготовке партии компакт-дисков. В результате на компьютерный рынок были выпущены довольно большие тиражи (десятки тысяч) зараженных дисков. Естественно, что об их лечении говорить не приходится - их придется просто уничтожить.

В начале года в Великобритании появились два крайне сложных полиморфик-вируса - "SMEG.Pathogen" и "SMEG.Queeg" (до сих пор не все антивирусные программы в состоянии достичь 100%-го результата при их детектировании). Автор вирусов помещал зараженные файлы на станции BBS, что явилось причиной настоящей эпидемии и паники в средствах массовой информации.

Еще одну волну паники вызвало сообщение о якобы существующем вирусе "GoodTimes", распространяющем себя по сети Интернет и заражающем компьютер при получении электронной почты. Никакого такого вируса на самом деле не существовало, однако через некоторое время появился обычный DOS-вирус с текстом "Good Times", вирус этот получил название "GT-Spoof".

Активизируются правоохранительные органы: летом 1994 автор SMEG был "вычислен" и арестован. Примерно в то же самое время в той же Великобритании арестована целая группа вирусописателей, называвшая себя ARCV (Assotiation for Really Cruel Viruses). Некоторое время спустя еще один автор вирусов был арестован в Норвегии.

Появляются несколько новых достаточно необычных вирусов:

Январь 1994: "Shifter" - первый вирус, заражающий объектные модули (OBJ-файлы). "Phantom1" - эпидемия первого полиморфик-вируса в Москве.

Апрель 1994: "SrcVir" - семейство вирусов, заражающих исходные тексты программ (C и Pascal).

Июнь 1994: "OneHalf" - начало повальной эпидемии вируса, до сих пор являющегося самым популярным вирусом в России.

Сентябрь 1994: "3APA3A" - эпидемия файлово-загрузочного вируса, использующего крайне необычный способ внедрения в MS-DOS. Ни один антивирус не оказался готовым к встрече с подобного типа монстром.

В 1994 году (весна) перестал существовать один из антивирусных лидеров того времени - Central Point. Он был приобретен фирмой Симантек, которая до того уже успела "проглотить" несколько небольших фирм, занимавшихся антивирусными разработками - Peter Norton Computing, Certus International и Fifth Generation Systems.

1995

Ничего действительно заметного в области DOS-вирусами не произошло, хотя появляется несколько достаточно сложных вирусов-монстров типа "NightFall", "Nostradamus", "Nutcracker" и таких забавных вирусов, как "двуполый" вирус "RMNS" и BAT-вирус "Winstart". Широкое распространение получили вирусы "ByWay" и "DieHard2" - сообщения о зараженных компьютерах были получены практически со всего мира.

Февраль 1995: произошел инцидент с Microsoft: на диске, содержащем демонстрационную версию Windows95, обнаружен вирус "Form". Копии этого диска Microsoft разослал бета-тестерам, один из которых не поленился проверить диск на вирусы.

Весна 1995: анонсирован альянс двух антивирусных компаний - ESaSS (ThunderBYTE anti-virus) и Norman Data Defence (Norman Virus Control). Эти компании, выпускающие достаточно сильные антивирусы, объединили усилия и приступили к разработке единой антивирусной системы.

Август 1995: один из поворотных моментов в истории вирусов и антивирусов: в "живом виде" обнаружен первый вирус для Microsoft Word ("Concept"). Буквально за месяц вирус "облетел" весь земной шар, заполонил компьютеры пользователей MS-Word и прочно занял первое место в статистических исследованиях, проводимых различными компьютерными изданиями.

1996

Январь 1996: два достаточно заметных события - появился первый вирус для Windows95 ("Win95.Boza") и эпидемия крайне сложного полиморфик-вируса "Zhengxi" в Санкт-Петербурге.

Март 1996: первая эпидемия вируса для Windows 3.x. Его имя - "Win.Tentacle". Этот вирус заразил компьютерную сеть в госпитале и нескольких других учреждениях во Франции. Интересность этого события состояла в том, что это был ПЕРВЫЙ Windows-вирус, вырвавшийся на свободу. До той поры (насколько мне известно) все Windows-вирусы жили только в коллекциях и электронных журналах вирусописателей, а в "живом виде" встречались только загрузочные, DOS- и Macro-вирусы.

Июнь 1996: "OS2.AEP" - первый вирус для OS/2, корректно заражающий EXE-файлы этой операционной системы. До этого в OS/2 встречались только вирусы, которые записывались вместо файла, уничтожая его или действуя методом "компаньон".

Июль 1996: "Laroux" - первый вирус для Microsoft Excel, к тому же пойманный в "живом виде" (практически одновременно в двух нефтедобывающих компаниях на Аляске и в ЮАР). Как и у MS-Word-вирусов, принцип действия "Laroux" основывается на наличии в файлах так называемых макросов - программ на языке Basic. Такие программы могут быть включены в электронные таблицы Excel так же, как и в документы MS-Word. Как оказалось, встроенный в Excel язык Basic также позволяет создавать вирусы. Этот же вирус в апреле 1997 стал причиной эпидемии в компьютерных фирмах Москвы.

Декабрь 1996: "Win95.Punch" - первый "резидентный" вирус для Win95. Загружается в систему как VxD-драйвер, перехватывает обращения к файлам и заражает их.

В целом год 1996 можно считать началом широкомасштабного наступления компьютерного андеграунда на операционную систему Windows32 (Windows95 и Windows NT) и на приложения Microsoft Office. За этот и следующий год появилось несколько десятков вирусов для Windows95/NT и несколько сотен макро-вирусов. Во многих их них вирусописатели применяли совершенно новые приемы и методы заражения, добавляли стелс - и полиморфик-механизмы и т.п. Таким образом компьютерные вирусы вышли на новый виток своего развития - на уровень 32-битных операционных систем. За два года вирусы для Windows32 повторили примерно все те же стадии, что ровно 10 лет до того прошли DOS-вирусы, однако на совершенно новом технологическом уровне.

1997

Февраль 1997: "Linux.Bliss" - первый вирус для Linux (разновидность юникса). Так вирусы заняли еще одну "биологическую" нишу.

Февраль-апрель 1997: Макро-вирусы перебрались и в Office97. Первые из них оказались всего лишь "отконвертированными" в новый формат макро-вирусами для Word 6/7, однако практически сразу появились вирусы, ориентированные только на документы Office97.

Март 1997: "ShareFun" - макро-вирус, поражающий MS Word 6/7. Для своего размножения использует не только стандартные возможности MS Word, но также рассылает свои копии по электронной почте MS-Mail.

Апрель 1997: "Homer" - первый сетевой вирус-червь, использующий для своего размножения File Transfer Protocol (ftp).

Июнь 1997: Появление первого самошифрующегося вируса для Windows95. Вирус, имеющий российское происхождение, был разослан на несколько BBS в Москве, что стало причиной эпидемии.

Ноябрь 1997: Вирус "Esperanto". Попытка создания (к счастью, неудачная) многоплатформенного вируса, который работает не только под DOS и Windows, но в состоянии заражать и файлы Mac OS (Макинтош).

Декабрь 1997: появилась новая форма вируса - черви mIRC. Оказалось, что наиболее популярная утилита Windows IRC (Internet Relay Chat), известная как mIRC, содержала "дыру", позволяющую вирусным скриптам передавать себя по IRC-каналам. В очередной версии IRC дыра была закрыта, и mIRC-черви канули в лету.

Основным антивирусным событием в 1997 году стало, конечно же, отделение антивирусного подразделения фирмы КАМИ в независимую компанию "Лаборатория Касперского", зарекомендовавшую себя на сегодняшний день как признанный технический лидер антивирусной индустрии. Начиная с 1994 года основной продукт компании - антивирусный сканер AntiViral Toolkit Pro (AVP) - стабильно показывает высокие результаты в многочисленных тестах, проводимых различными тестовыми лабораториями всего мира. Отделение в независимую компанию позволило по началу небольшой группе разработчиков стать первой по значимости антивирусной компанией на отечественном рынке и достаточно заметной фигурой на ринке мировом. За короткие сроки были разработаны и выпущены версии для практически всех популярных платформ, предложены новые антивирусные решения, создана сеть международной дистрибуции и технической поддержки.

В октябре 1997 года было подписано соглашение о лицензировании технологий AVP финской компанией DataFellows для использования в своей новой разработке FSAV (F-Secure Anti-Virus). До этого компания DataFellows была известна как производитель антивируса F-PROT.

Год 1997 также заметен по нескольким скандалам, разразившимся между основными производителями антивирусов в США и Европе. В начале года фирма McAfee объявила о том, что ее специалисты обнаружили "закладку" в программах одного из своих основных конкурентов - в антивирусе фирмы Dr.Solomon. Заявление от McAfee гласило, что если антивирус Dr.Solomon при сканировании обнаруживает несколько вирусов различных типов, то дальнейшая его работа происходит в усиленном режима. То есть если в обычных условиях на незараженных компьютерах антивирус от Dr.Solomon работает в обычном режиме, то при тестировании коллекций вирусов переключается в усиленный режим (по терминологии McAfee "cheat mode" - "режим обмана"), позволяющий детектировать вирусы, невидимые для Dr.Solomon при сканировании в обычном режиме. В результате при тестировании на незараженных дисках антивирус от Dr.Solomon показывает хорошие скоростные результаты, а при тестировании вирусных коллекций показывает неплохие результаты детектирования.

Через некоторое время Dr.Solomon нанес ответный удар, пришедшийся на некорректно построенную рекламную кампанию McAfee. Конкретно претензии предъявлялись тексту "The Number One Choice Worldwide. No Wonder The Doctor's Left Town". Одновременно с этим компания McAfee вела юридические тяжбы с другой антивирусной компанией Trend Micro по поводу нарушения патента на технологию сканирования данных, передаваемых по Интернет и электронной почте. В этот же конфликт c Trend Micro оказалась втянута фирма Symantec. Затем Symantec предъявил иск McAfee по обвинению в использовании кодов Symantec в продуктах McAfee. Ну и т.д.

Закончился год еще одним заметным событием, связанным с именем McAfee: фирмы McAfee Associates и Network General объявили об объединении в единую компанию Network Assotiates и о позиционировании усилий не только в области антивирусных защит, но и в разработке универсальных систем компьютерной безопасности, шифрования и сетевого администрирования. Начиная с этого момента вирусной и антивирусной истории McAfee следует читать как NAI.

1998

Вирусная атака на MS Windows, MS Office и сетевые приложения не ослабевает. Появляются вирусы, использующие все более сложные приемы заражения компьютеров и новые методы проникновения через компьютерные сети. Помимо вирусов на арену выходят также многочисленные троянские программы, ворующие пароли доступа в Интернет, и несколько утилит скрытого администрирования. Зафиксированы инциденты с зараженными CD-дисками: несколько компьютерных журналов распространяли на своей обложке диски с программами, зараженными Windows-вирусами "CIH" и "Marburg".

Начало года: Эпидемия целого семейства вирусов "Win32.HLLP.DeTroie", не только заражающих выполняемые файлы Windows32, но и способные передать своему "хозяину" информацию о зараженном компьютере. По причине использования специфических библиотек, присутствующих только во французской версии Windows, эпидемия затронула только франкоговорящие страны.

Февраль 1998: обнаружен еще один тип вируса, заражающий таблицы Excel - "Excel4.Paix" (или "Formula.Paix"). Данный тип макро-вируса для своего внедрения в таблицы Excel использует не обычную для вирусов область макросов, а формулы, которые, как, оказалось, также могут содержать саморазмножающийся код.

Февраль-март 1998: "Win95.HPS" и "Win95.Marburg" - первые полиморфные Windows32-вирусы, обнаруженные к тому же "в живом виде". Разработчикам антивирусных программ пришлось спешно адаптировать к новым условиям методики детектирования полиморфных вирусов, рассчитанных до того только на DOS-вирусы.

Март 1998: "AccessiV" - первый вирус для Microsoft Access. Причиной шумихи, как это было с вирусами "Word.Concept" и "Excel.Laroux", он не стал, поскольку все уже привыкли к тому, что приложения MS Office падают одно за другим.

Март 1998: Макро-вирус "Cross" - первый вирус, заражающий два различных приложения MS Office: Access и Word. Следом за ним появились еще несколько макро-вирусов, переносящих свой код из одного Office-проложения в другое.

Май 1998: вирус "RedTeam". Заражает EXE-файлы Windows, рассылает зараженные файлы при помощи электронной почты Eudora.

Июнь: эпидемия вируса "Win95.CIH", ставшая сначала массовой, затем глобальной, а затем повальной - сообщения о заражении компьютерных сетей и домашних персональных компьютеров исчислялись сотнями, если не тысячами. Начало эпидемии зарегистрировано на Тайване, где неизвестный хакер заслал зараженные файлы в местные Интернет-конференции. Оттуда вирус пробрался в США, где по недосмотру зараженными оказались сразу несколько популярных Web-серверов - они распространяли зараженные вирусом игровые программы. Скорее всего, именно эти зараженные файлы на игровых серверах и послужили причиной повальной эпидемии вируса, не ослабевавшей в течении всего года. По результатам рейтингов "популярности" вирус "подвинул" таких вирусных суперзвезд, как "Word.CAP" и "Excel.Laroux". Следует обратить внимание также на опасное проявление вируса: в зависимости от текущей даты вирус стирал Flash BIOS, что в некоторых случаях могло привести к необходимости замены материнской платы.

Август 1998: появление нашумевшего "BackOrifice" ("Backdoor.BO") - утилиты скрытого (хакерского) администрирования удаленных компьютеров и сетей. Следом за "BackOrifice" появились несколько других аналогичных программ: "NetBus", "Phase" и прочие.

Также в августе появился первый вирус, заражающий выполняемые модули Java - "Java.StangeBrew". Данный вирус не представлял какой-либо опасности для пользователей Интернет, поскольку на удаленном компьютере невозможно использовать необходимые для размножения функции. Однако он проиллюстрировал тот факт, что атакованы вирусами также могут быть и приложения, активно используемые при просмотре Web-серверов.

Ноябрь 1998: "VBScript.Rabbit" - интернет-экспансия компьютерных паразитов продолжилась тремя вирусами, заражающими скрипты VisualBasic (VBS-файлы), которые активно применяются при написании Web-страниц. Как логическое следствие VBScript-вирусов стало появление полноценного HTML-вируса ("HTML.Internal"). Становится достаточно очевидным, что усилия вирусописателей начинают концентрироваться вокруг сетевых приложений, и дело идет к появлению полноценного сетевого вируса-червя, использующего возможности MS Windows, Office и заражающего удаленные компьютеры, Web-сервера и/или активно распространяющегося по электронной почте.

Произошли также заметные перестановки в антивирусном мире. В мае 1998 компании Symantec и IBM объявили об объединении своих усилий на антивирусном фронте: совместный продукт при этом распространяется фирмой Symantec под той же маркой Norton Anti-Virus, а IBM Anti-Virus (IBMAV) прекращает свое существование. На это моментально отреагировали основные конкуренты: Dr.Solomon и NAI (ранее - McAfee) тут же выпустили пресс-релизы с предложениями о льготном опдейте бывших пользователей IBMAV своими собственными антивирусами.

Не прошло и месяца, как прекратил свое существование и сам Dr.Solomon. Он был куплен компанией NAI (McAfee) за 640 миллионов долларов путем обмена акций. Данное событие вызвало шок в антивирусном мире: конфликт между двумя крупнейшими игроками антивирусного бизнеса закончился куплей/продажей, в результате которой с рынка исчез один из наиболее заметных и технологически сильных производителей антивирусного программного обеспечения.
Модификации вирусов.
Итак, пришло время разобраться, что такое компьютерные вирусы, и на  какие группы их можно разделить. В этой главе мы посмотрим, какие группы существуют, также какие действия, в зависимости от группы, они могут причинить нашему компьютеру.

Наиболее безобидные вирусы это различные макросы, написанные на языке Visual Basic.
Такие вирусы называются макро – вирусами.

   Word/Excel-вирусы

При работе с документом Word (так же как и Excel) выполняет различные действия - открывает документ, сохраняет, печатает, закрывает и т.д. При этом Word ищет и выполняет соответствующие макросы - при сохранении файла вызывается макрос FileSave, при сохранении по команде File/SaveAs - FileSaveAs, при печати документов - FilePrint и т.д. если, конечно, таковые макросы определены.

При открытии документа Word проверяет его на наличие макроса AutoOpen. Если такой макрос присутствует, то Word выполняет его. При закрытии документа Word выполняет макрос AutoClose.

Вирусы семейства Macro.Word содержат в себе как минимум один из автоматических макросов (AutoOpen, AutoClose, AutoExec, AutoExit, AutoNew) или один из стандартных макросов (FileOpen, FileClose, FileSaveAs и т.д.). Если документ заражен, то при открытии документа Word вызывает зараженный автоматический макрос AutoOpen (или AutoClose при закрытии документа) и, таким образом, запускает код вируса, если это не запрещено системной переменной DisableAutoMacros. Если же вирус содержит макросы со стандартными именами, то они получают управление при вызове соответствующего пункта меню (File/Open, File/Close, File/SaveAs).

Во всех известных вирусах семейства Macro.Word макросы AutoOpen/AutoClose и (или) макросы со стандартными именами содержат команды переноса макросов вируса в область глобальных (общих) макросов Word, т.е. при запуске Auto-макроса или при вызове соответствующей стандартной функции вирус заражает область глобальных макросов. При выходе из Word глобальные макросы (включая макросы вируса) автоматически записываются в DOT-файл глобальных макросов (обычно таким файлом является NORMAL.DOT). Таким образом, при следующем запуске Word вирус активизируется в тот момент, когда WinWord грузит глобальные макросы, т.е. сразу.

Затем вирус переопределяет один или несколько стандартных макросов (например, FileOpen, FileSave, FileSaveAs, FilePrint) и перехватывает, таким образом, команды работы с файлами. При вызове этих команд вирус заражает файл, к которому идет обращение. (Для этого вирус конвертирует файл в формат Template) и делает невозможной дальнейшие изменения формата файла, (т.е. конвертирование в какой-либо не-Template формат) и записывает в файл свои макросы, включая Auto-макрос.

Таким образом, если вирус перехватывает макрос FileSaveAs, то заражается каждый DOC-файл, сохраняемый через перехваченный вирусом макрос. Если перехвачен макрос FileOpen, то вирус записывается в файл при его считывании с диска.

Следует отметить, что Word позволяет шифровать присутствующие в документе макросы. Таким образом, некоторые Macro.Word-вирусы присутствуют в зараженных документах в зашифрованном виде.

Известные вирусы семейства Macro.Word заражают DOC-файлы формата Microsoft Word версий 6 и 7. Заражение системы происходит при редактировании зараженного DOC-файла. Характерными проявлениями вирусов семейства macro.Word являются:

1. Невозможность конвертирования зараженного документа Word в другой формат; 

2. Невозможность записи документа в другой каталог/на другой диск командой "Save As"; 

3. Зараженные файлы имеют формат Template. При заражении вирусы WinWord конвертируют файлы из формата Word Document в Template. 

Большинство известных вирусов для Word несовместимы с национальными (в том числе с русской) версиями Word, или наоборот - рассчитаны только на локализованные версии Word и не работают под английской версией. Однако вирус в документе все равно остается активным и может заражать другие компьютеры с установленными на них соответствующей версией Word.

Вирусы для Word могут заражать компьютеры любого класса, а не только IBM-PC. Заражение возможно в том случае, если на данном компьютере установлен текстовый редактор, полностью совместимый с Microsoft Word версии 6 или 7.

Частично защититься от вирусов WinWord можно при помощи системного макроса DisableAutoMacros, который запрещает автоматический запуск Auto-макросов при работе с файлами. Однако при этом не запрещается макрос AutoExec и не запрещается запуск макросов со стандартными именами. Макровирусы.

Первый известный макро-вирус, заражающий документы Office2000. Появился в конце 1998 года. Принципиально ничем не отличается от макро-вирусов, заражающих предыдущие версии Word.

Заражение системной области макросов происходит при открытии инфицированных файлов. Проникновение в документы происходит при их закрытии.

Отключает встроенную в Word защиту от макро-вирусов, причем делает это двумя способами: при помощи команды Basic и прямой записью в системный реестр.

Является стелс-вирусом: при заражении системы создает дополнительный макрос, блокирующий просмотр кода вируса. При этом код стелс-макроса содержит команду завершения работы Word.

Вирус также использует полиморфик-механизм: случайным образом изменяет имена переменных и функций внутри своего кода.

Код вируса располагается в одном модуле и в зараженных документах состоит из одного авто-макроса Document_Open. При открытии документа макрос Document_Open вызывается Word-ом, код вируса получает управление и инсталлирует себя в систему. При этом вирус переносит свой код в область глобальных макросов под именем Document_Close и затем, соответственно, заражает документы при их закрытии. Дополнительно к этому макросу вирус создает также дополнительный стелс-макрос ViewVBCode.

В том случае, если номер текущего дня совпадает с показанием минут системного таймера, вирус проявляется видеоэффектом: выдает поверх текста текущего документа от 1 до 70 разноцветных геометрических фигур произвольной формы.

Код вируса содержит комментарий:

W97M/PSD by ALT-F11, VAMP Poly by VicodinES
Converted to W2000/PSD by VicodinES
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Обнаружение макро-вируса

Характерными проявлениями макро-вирусов являются: 

· Word: невозможность конвертирования зараженного документа Word в другой формат. 

· Word: зараженные файлы имеют формат Template (шаблон), поскольку при заражении Word-вирусы конвертируют файлы из формата Word Document в Template. 

· только Word 6: невозможность записи документа в другой каталог/на другой диск по команде "Save As". 

· Excel/Word: в STARTUP-каталоге присутствуют "чужие" файлы. 

· Excel версий 5 и 7: наличие в Книге (Book) лишних и скрытых Листов (Sheets). 

Для проверки системы на предмет наличия вируса можно использовать пункт меню Tools/Macro. Если обнаружены "чужие макросы", то они могут принадлежать вирусу. Однако этот метод не работает в случае стелс-вирусов, которые запрещают работу этого пункта меню, что, в свою очередь, является достаточным основанием считать систему зараженной.

Многие вирусы имеют ошибки или некорректно работают в различных версиях Word/Excel, в результате чего Word/Excel выдают сообщения об ошибке, например:

WordBasic Err = номер ошибки

Если такое сообщение появляется при редактировании нового документа или таблицы и при этом заведомо не используются какие-либо пользовательские макросы, то это также может служить признаком заражения системы.

Сигналом о вирусе являются и изменения в файлах и системной конфигурации Word, Excel и Windows. Многие вирусы тем или иным образом меняют пункты меню Tools/Options - разрешают или запрещают функции "Prompt to Save Normal Template", "Allow Fast Save", "Virus Protection". Некоторые вирусы устанавливают на файлы пароль при их заражении. Большое количество вирусов создает новые секции и/или опции в файле конфигурации Windows (WIN.INI).Естественно, что к проявлениям вируса относятся такие очевидные факты, как появление сообщений или диалогов с достаточно странным содержанием или на языке, не совпадающем с языком установленной версии Word/Excel.

Также опасность могут представлять вирусы, написанные для редактора AmiPro.
AmiPro-вирусы

При работе с каким-либо документом редактор AmiPro создает два файла - непосредственно текст документа (расширение имени файла - SAM) и дополнительный файл, содержащий макросы документа и, возможно, прочую информацию (расширение имени - SMM).

Документу можно поставить в соответствие какой-либо макрос из SMM-файла (команда AssignMacroToFile). Этот макрос является аналогом AutoOpen и AutoClose в MS-Word и вызывается редактором AmiPro при открыти или закритии файла.

Видимо, в AmiPro отсутствует возможность помещать макросы в "общую" область, поэтому вирусы для AmiPro могут заразить систему только при открытии зараженного файла, но не при загрузке системы, как это происходит с MS-Word после заражения файла NORMAL.DOT.

Как и MS-Word, AmiPro позволяет переопределять системные макросы (например, SaveAs, Save) командой ChangeMenuAction. При вызове переопределенных функций 

Вторую группу представляют более опасные вирусы. 

Они уже могут уничтожать все данные на диске, и, кроме того, отправлять секретные данные о вашем компьютере, включая ваши пароли и конфигурацию компьютера.

Они называются «Троянские кони».

Обнаружение файлового вируса

Как отмечалось, вирусы делятся на резидентные и нерезидентные. Встречавшиеся до сих пор резидентные вирусы отличались гораздо большим коварством и изощренностью, чем нерезидентные. Поэтому для начала рассмотрим простейший случай - поражение компьютера неизвестным нерезидентным вирусом. Такой вирус активизируется при запуске какой-либо зараженной программы, совершает все, что ему положено, передает управление программе-носителю и в дальнейшем (в отличие от резидентных вирусов) не будет мешать ее работе. Для обнаружения такого вируса необходимо сравнить длины файлов на винчестере и в дистрибутивных копиях (упоминание о важности хранения таких копий уже стало банальностью). Если это не поможет, то следует побайтно сравнить дистрибутивные копии с используемыми программами. В настоящее время разработано достаточно много утилит такого сравнения файлов, самая простейшая из них (утилита COMP) содержится в DOS.

Можно также просмотреть дамп выполняемых файлов. В некоторых случаях можно сразу обнаружить присутствие вируса по наличию в его коде текстовых строк. Многие вирусы, например, содержат строки: ".COM", "*.COM", ".EXE", "*.EXE", "*.*", "MZ", "COMMAND" и т.д. Эти строки часто встречаются в начале или в конце зараженных файлов.

Существует и еще один способ визуального определения зараженного вирусом DOS-файла. Он основан на том, что выполняемые файлы, исходный текст которых написан на языке высокого уровня, имеют вполне определенную структуру. В случае Borland или Microsoft C/C++ сегмент кода программы находится в начале файла, а сразу за ним - сегмент данных, причем в начале этого сегмента стоит строка-копирайт фирмы-изготовителя компилятора. Если в дампе такого файла за сегментом данных следует еще один участок кода, то вполне вероятно, что файл заражен вирусом.

То же справедливо и для большинства вирусов, заражающих файлы Windows и OS/2. В выполняемых файлах этих ОС стандартным является размещение сегментов в следующем порядке: сегмент(ы) кода, за которыми следуют сегменты данных. Если за сегментом данных идет еще один сегмент кода, это также может служить сигналом о присутствии вируса.

Пользователям, знакомым с языком Ассемблер, можно попробовать разобраться в кодах подозрительных программ. Для быстрого просмотра лучше всего подходит HIEW (Hacker's View) или AVPUTIL. Для более подробного изучения потребуется дизассемблер - Sourcer или IDA.

Рекомендуется запустить одну из резидентных антивирусных программ-блокировщиков и следить за ее сообщениями о "подозрительных" действиях программ (запись в COM- или EXE-файлы, запись на диск по абсолютному адресу и т.п.). Существуют блокировщики, которые не только перехватывают такие действия, но и сообщают адрес, откуда поступил "подозрительный" вызов (к таким блокировщикам относится AVPTSR). Обнаружив подобное сообщение, следует выяснить, от какой программы оно пришло, и проанализировать ее коды при помощи резидентного дизассемблера (например, AVPUTIL.COM). При анализе кодов программ, резидентно находящихся в памяти, большую помощь часто оказывает трассирование прерываний 13h и 21h.

Следует отметить, что резидентные DOS-блокировщики часто оказываются бессильны, если работа ведется в DOS-окне под Windows95/NT, поскольку Windows95/NT позволяют вирусу работать "в обход" блокировщика (как, впрочем, и всех остальных резидентных программ). DOS-длокировщики также неспособны остановить распространение Windows-вирусов.

Рассмотренные выше методы обнаружения файловых и загрузочных вирусов подходят для большинства как резидентных, так и нерезидентных вирусов. Однако эти методы не срабатывают, если вирус выполнен по технологии "стелс", что делает бесполезным использование большинства резидентных блокировщиков, утилит сравнения файлов и чтения секторов.
Троянские кони (логические бомбы)
К троянским коням относятся программы, наносящие какие-либо разрушительные действия, т.е. в зависимости от каких-либо условий или при каждом запуске уничтожающая информацию на дисках, "завешивающая" систему и т.п.

Большинство известных мне троянских коней являются программами, которые "подделываются" под какие-либо полезные программы, новые версии популярных утилит или дополнения к ним. Очень часто они рассылаются по BBS-станциям или электронным конференциям. По сравнению с вирусами "троянские кони" не получают широкого распространения по достаточно простым причинам - они либо уничтожают себя вместе с остальными данными на диске, либо демаскируют свое присутствие и уничтожаются пострадавшим пользователем.

К "троянским коням" также можно отнести "дропперы" вирусов - зараженные файлы, код которых подправлен таким образом, что известные версии антивирусов не определяют вируса в файле. Например, файл шифруется каким-либо специальным образом или упаковывается редкоиспользуемым архиватором, что не позволяет антивирусу "увидеть" заражение.

Следует отметить также "злые шутки" (hoax). К ним относятся программы, которые не причиняют компьютеру какого-либо прямого вреда, однако выводят сообщения о том, что такой вред уже причинен, либо будет причинен при каких-либо условиях, либо предупреждают пользователя о несуществующей опасности. К "злым шуткам" относятся, например, программы, которые "пугают" пользователя сообщениями о форматировании диска (хотя никакого форматирования на самом деле не происходит), детектируют вирусы в незараженных файлах (как это делает широко известная программа ANTITIME), выводят странные вирусоподобные сообщения (драйвер диска CMD640X от какого-то коммерческого пакета) и т.д. - в зависимости от чувства юмора автора такой программы. Видимо, к "злым шуткам" относится также строка "CHOLEEPA" во втором секторе винчестеров фирмы Seagate.

К такой же категории "злых шуток" можно отнести также заведомо ложные сообщения о новых супер-вирусах. Такие сообщения периодически появляются в электронных конференциях и обычно вызывают панику среди пользователей.

 Утилиты скрытого администрирования (backdoor)
Троянские кони этого класса по своей сути является достаточно мощными утилитами удаленного администрирования компьютеров в сети. По своей функциональности они во многом напоминают различные системы администрирования, разрабатываемые и распространяемые различными фирмами-производителями программных продуктов.

Единственная особенность этих программ заставляет классифицировать их как вредные троянские программы: отсутствие предупреждения об инсталляции и запуске. При запуске троянец устанавливает себя в системе и затем следит за ней, при этом пользователю не выдается никаких сообщений о действиях троянца в системе. Более того, ссылка на троянца может отсутствовать в списке активных приложений. В результате "пользователь" этой троянской программы может и не знать о ее присутствии в системе, в то время как его компьютер открыт для удаленного управления.

Будучи установленными, на компьютер, утилиты скрытого управления позволяют делать с компьютером все, что в них заложил их автор: принимать/отсылать файлы, запускать и уничтожать их, выводить сообщения, стирать информацию, перезагружать компьютер и т.д. В результате эти троянцы могут быть использованы для обнаружения и передачи конфиденциальной информации, для запуска вирусов, уничтожения данных и т.п. - пораженные компьютеры оказываются открытыми для злоумышленных действий хакеров

Самая опасная группа вирусов представляет собой, так называемые «Черви».
Эти вирусы распространяются через компьютерные сети. Наиболее оптимальной, из которых, является сеть Интернет.

Черви могут также могут уничтожить все данные на диске. А также производить атаки на сервер компании Майкрософт.

На модификациях этих червей нам следует разобраться более подробно.

Наименее опасными среди них считаются вирусы-скрипты.

Скрипты
Как оказалось, мощная и разветвленная система команд IRC-клиентов позволяет на основе их скриптов создавать компьютерные вирусы, передающие свой код на компьютеры пользователей сетей IRC, так называемые "IRC-черви". Первый инцидент с IRC-червем зафиксирован в конце 1997 года: пользователями mIRC-клиента был обнаружен скрипт (файл SCRIPT.INI), переносивший свой код через каналы IRC и заражавший mIRC-клиентов на компьютерах пользователей, подключавшихся к зараженным каналам. Как оказалось, скрипт-черви являются достаточно простыми программами, и через довольно короткое время на основе первого mIRC-червя были созданы и "выпущены" в сети несколько десятков различных скрипт-червей.

Принцип действия таких IRC-червей примерно одинаков. При помощи IRC-команд файл сценария работы (скрипт) или реакции на IRC-события автоматически посылается с зараженного компьютера каждому вновь присоединившемуся к каналу пользователю. Присланный файл-сценарий замещает стандартный и при следующем сеансе работы уже вновь зараженный клиент будет рассылать червя.

Черви при этом используют особенности конфигурации клиента (всех версий mIRC младше 5.31 и всех версий PIRCH до PIRCH98), благодаря которой принимаемые файлы всех типов помещаются в корневой каталог клиента. Этот каталог также содержит и основные скрипты клиента, включая авто-загружаемые mIRC-скрипты SCRIPT.INI, MIRC.INI и PIRCH-скрипт EVENTS.INI. Данные скрипты автоматически исполняются клиентом при старте и в дальнейшем используются как основной сценарий его работы.

Некоторые IRC-черви также содержат троянский компонент: по заданным ключевым словам производят разрушительные действия на пораженных компьютерах. Например, червь "pIRCH.Events" по определенной команде стирает все файлы на диске пользователя.

В скрипт-языках клиентов mIRC и PIRCH также существуют операторы для запуска обычных команд операционной системы и исполняемых модулей (программ) DOS и Windows. Эта возможность IRC-скриптов послужила основой для появления скрипт-червей нового поколения, которые помимо скриптов заражали компьютеры пользователей EXE-вирусами, устанавливали "троянских коней", и т.п.

Скрипт-черви работоспособны только в том случае, если пользователь разрешает копирование файлов из сети на свой компьютер. Данная опция IRC-клиентов называется 'DCC autoget' - получение файлов по протоколу DCC автоматически и без предупреждающего сообщения. При отключенной опции зараженный файл принимается, помещается в каталог клиента и в следующем сеансе работы продолжает свое распространение. При этом пользователь не получает никаких предупреждающих сообщений.

Следует отметить, что фирма-изготовитель клиента mIRC отреагировала достаточно оперативно и буквально через несколько дней после появления первого червя выпустила новую версию своего клиента, в которой были закрыты дыры в программе.

Названия и действия других вирусов мы рассмотрим чуть-чуть позже.
А сейчас мы рассмотрим ещё одну беду Интернета. Она называется спам.

Спам не является компьютерным вирусом. Просто по этой теме есть много вопросов, и поэтому я решил включить её в эту книгу.

По данным исследований международной аналитической компании Radicati Group, ежедневно в мире рассылается 15 миллиардов спамерских сообщений. Более того, компании, предоставляющие интернет-услуги (в том числе - почтовые службы), уже ежедневно классифицируют от 50% до 80% всех получаемых почтовых сообщений как спам. Крупнейший зарубежный провайдер, компания AOL, сообщает о блокировке примерно 80% всей почты как UCE (Unsolicited Commercial E-Mail, "незапрошенные коммерческие сообщения") и Scam (незаконные предложения, мошенничество). В то же время мировой лидер по продажам антиспам-услуг, компания BrightMail, оценивает долю спамерского трафика в 56% процентов от всех почтовых потоков интернета, что на 16% больше, чем в декабре 2002 г. Колоссальный объем массовых рассылок в 2003 привел к возникновению критической ситуации, когда доля спама в почтовом трафике превысила долю обычных писем. 

Разумеется, достигшая гигантских размеров индустрия массовых рассылок оказывает самое непосредственное влияние на все сферы деятельности человека, связанные с электронными коммуникациями. Причиняемый спамом ущерб различен. Он может заключаться как в материальных затратах (оплата трафика, потеря времени), так и в моральных (раздражение и дискомфорт, вызываемые спамом). Точная оценка по обоим критериям затруднительна, хотя возможно примерное определение размеров прямого материального ущерба. По крайней мере, для бизнес-сектора. 

В частности, в проектах международной организации PEW, объединяющей независимых гражданских журналистов, приведено значение ущерба в $50 в год на офисного сотрудника, что составляет $1500 для компании со штатом 30 человек (данные рассчитаны для США). Для сравнения, в 2002 году материальный ущерб на одного сотрудника оценивался в $25,6. Аналитические агентства дают разные оценки ущерба от спама: от 6-7 до 20-30 миллиардов долларов в год, что в любом случае составляет колоссальную сумму. 

Таким образом, убытки от спама, на первый взгляд незначительные для отдельного пользователя, в масштабах всей индустрии или даже отдельной крупной компании выглядят впечатляюще. В результате в прошедшем году ущерб от спама по порядку величины стал, сравним с потерями, которые нанесли мировому сообществу компьютерные вирусы и хакеры. 

Опираясь на приведенные выше данные, можно заключить, что навязчивая реклама является мощным отрицательным фактором в масштабах мировой экономики. Этим и объясняется серьезность, с которой разработчики средств информационной защиты, а в последнее время - и мировое сообщество в целом, относятся к мерам антиспамовой безопасности. 

Сезонный спам

Разработка эффективной защиты от спама - важнейший аспект решения проблемы массовых рассылок. В первую очередь это вызвано тем, что спам меняется не только количественно. Содержание несанкционированных коммерческих предложений и способы их распространения необычайно быстро модифицируются. Спамеры мгновенно приспосабливаются к условиям времени - появлению и развитию антиспамерского ПО, направленным против спама законодательным мерам и т.д. Изменяется во времени и контингент заказчиков, равно как и исполнителей спамерских рассылок. 

Но, несмотря на внешнюю хаотичность, индустрия навязчивой электронной рекламы подчиняется ряду закономерностей и, с учетом особенностей ее короткой истории, вполне предсказуема. Для более глубокого понимания особенностей методов защиты от незапрошенной корреспонденции обратимся к рассмотрению структуры и наиболее ярких свойств этого явления. 

Прежде всего, аналитики отмечают неравномерность распределения потоков спама по конечным пользователям. В 2003 г. треть респондентов - пользователей электронной почты - согласились с тем, что спам составляет не менее 60% от общего объема их почтового трафика. Интересно, что исследование отразило прямую зависимость между временем существования адреса и количеством "незапрошенных сообщений" - чем дольше существует ящик, тем больше спама поступает в него с течением времени. 

Тезис о неравномерности рассылок во времени подтверждает еще один факт. Спам - это, прежде всего, выгодный рекламный бизнес, и, как и любой другой бизнес, он подвержен "сезонным" всплескам и затишьям. В течение 2003 года наблюдалось несколько прогнозируемых всплесков спамерской активности, приходящихся на периоды праздников и отпусков, а также при традиционном повышении интенсивности потребления товаров и услуг, например, в канун Нового Года. Кроме того, с периодичностью раз в один-два месяца возникают значительные 'незапланированные' всплески рассылок, обусловленные техническими нововведениями спамеров. В этом случае компаниям-разработчикам средств защиты от спама обычно требуется время для реакции на новые ухищрения авторов массовых рассылок, что вызывает некоторое ослабление контроля над нежелательной корреспонденцией и как следствие - увеличение ее объема. 

Электронная реклама двигает не всякую торговлю

На протяжении 2003 года изменилось также и содержание спама. Данные, представленные на Графике 1, отражают снижение доли предложений товаров и услуг (по данным BrightMail - на 15%), что обусловлено развитием антиспамерской законодательной базы в ряде развитых стран. Также уменьшилась доля откровенно мошеннических предложений (scam) - примерно на 6% по сравнению с 2002 годом. В то же время неизменным остается присутствие предложений "для взрослых" - около 20% всего спамерского трафика. Специалисты отмечают резкий рост количества предложений и услуг, связанных с интернетом и IT-технологиями, начиная с рекламы антиспамерских программ до предложений услуг по созданию, хостингу, дизайну, продвижению интернет-ресурсов. 
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График 1. Тематическое содержание спама в 2003 году. 

Приведенные выше экспертные оценки отражают еще одну из тенденций, присущих спаму в 2003 году: стимуляция интереса получателей сомнительной корреспонденции при помощи создания связи с актуальными политическими, социальными либо другими событиями или проблемами. Типичным примером такого рода спекуляции может служить письмо с заголовком "Saddam Hussein - Iraqi Most Wanted Cards", в котором предлагается приобрести колоду карт с изображением бывших иракских государственных и военных деятелей. 

Помимо этого, во втором полугодии 2003 года широкое распространение получили рассылки с предложениями о приобретении антиспамерского программного обеспечения. Не стоит обманываться первым впечатлением о том, что разработчики средств защиты от нежелательной корреспонденции стали использовать методы противника для распространения своей рекламы. В большинстве случаев подобные письма - не более чем откровенный обман. Как правило, они содержат ссылки на веб-сайты сомнительного содержания. Даже если программное обеспечение, предлагаемое на таких сайтах, и служит для фильтрации спама, то его качество оставляет желать лучшего и не является продуктом ни одного из популярных производителей, упоминаемых в рассылках. 

На службе у спамеров - передовые технические достижения
Безусловно, индустрия массовых рассылок не смогла бы достичь столь высоких темпов роста исключительно за счет привлекательного содержания. Наличие значительных материальных ресурсов позволило спамерам создать мощную техническую базу, предназначенную для рассылки гигантских объемов корреспонденции с адресатами по всему миру. 

По состоянию на конец 2003 года, основная масса спама распространяется с помощью профессиональных систем - специализированных программных комплексов, в разработку которых вложено очень много сил и средств. В числе прочего, такие системы организуют распределенные рассылки через зараженные троянскими программами компьютеры пользователей. По косвенным данным, спам-программа позволяет запоминать статус каждого адреса назначения и повторять попытки доставки через разные машины-посредники вплоть до получения письма. Эта функциональная особенность резко снижает эффективность чёрных списков адресов (RBL-систем), так как адрес источника спама теперь может меняться динамически. 

Техническим следствием подобной технологии рассылок является устаревание метода 'чёрных списков' (RBL-методов обнаружения спама). На конец 2003 года для рассылки спама ежесуточно использовалось 20-50 тысяч новых (неизвестных антиспам-системам) IP-адресов, преимущественно из сетей DSL и кабельных провайдеров США и Европы. Это количество включает в себя как вновь зараженные машины, так и компьютеры, получившие от своего провайдера (ISP) новый IP-адрес. Эти адреса регистрируются в RBL-списках со значительной задержкой, составляющей от нескольких часов до нескольких дней. При этом обнаруживаются и попадают в списки далеко не все адреса - от трети до половины. 

Попытки доставки сообщения могут повторяться с разных IP-адресов до момента достижения успеха. Так как далеко не все используемые таким образом IP-адреса содержатся в популярных 'чёрных списках' RBL, то зачастую использование этих списков ведет лишь к увеличению количества отвергнутых сообщений при неизменном объеме поступающего в почтовые ящики пользователей спама. 

Более того, на сегодняшний день источником массовой рассылки может стать ничего не подозревающий пользователь компьютера, подключенного к интернету. В прошлом году основная масса нежелательной корреспонденции отправлялась получателям не напрямую от организатора рассылки, а посредством подключенных к интернету компьютеров третьих лиц. Для превращения компьютера в опорную базу для распространения спама в него необходимо внедрить 'троянское' программное обеспечение, являющееся прокси-сервером (использующее протокол SOCKS или HTTP). Такие 'троянцы' могут достичь пользователя несколькими способами: через файлообменные сети, уязвимости в системах безопасности веб-браузеров, а также путем заражения вирусом. 

Зараженный такой троянской программой компьютер может быть использован без ведома пользователя как для рассылки спама, так и для другой нелегальной сетевой активности (DDoS-атак, маскировки IP-адреса использующих его лиц и т.п.). Подобное ПО управляется его хозяевами удаленно: со специальных веб-серверов или через интернет-чаты, по каналам системы обмена сообщениями IRC. 

Таким образом, можно с уверенностью утверждать, что в 2003 году заражение пользовательских машин троянскими компонентами стало специализированным бизнесом, достигшим широких масштабов к концу года. По оценкам специалистов, на настоящее время количество зараженных машин по всему миру составляет минимум несколько сотен тысяч. Вредоносное программное обеспечение отчасти превращается в прикладной элемент спам-бизнеса. Это является прямым подтверждением предположения о том, что работа в данной области также финансируется за счет средств, полученных от распространения навязчивой рекламы. 

Благодаря постоянному изучению технологий и методов организации массовых почтовых рассылок, к середине 2003 г. стало возможным создание описания стандартной модели механизма эффективной рассылки спама. На сегодняшний день типовая "спам-машина" должна отвечать следующим признакам: 

· участие в рассылке нескольких десятков тысяч зараженных троянскими программами пользовательских машин; 

· наличие профессионального спамерского ПО и автоматическое скачивание обновлений данного ПО; 

· автоматическая модификация писем при посылке (в том числе, модификация графических изображений) 

· доработка характеристик письма в реальном времени на почтовых ящиках публичных почтовых систем: многократная посылка разных вариантов сообщений (до тех пор, пока одно из них не преодолеет антиспамерский фильтр) 

· организация постоянного обмена информацией между спам-серверами (через чаты и удалённые сайты). 

Спам переходит в наступление
Однако в числе основных направлений исследовательской деятельности спамеров находится не только разработка средств дезориентации систем фильтрации спама, но и способы нарушения функциональности и вывода из строя основных систем защиты от нежелательной корреспонденции. В частности, на протяжении лета и осени 2003 г. отмечались многочисленные распределенные атаки на наиболее полезные RBL-системы, которые привели к временной неработоспособности систем SPEWS и SORBS и закрытию RBL-сервиса Osirusoft. Также с 1-го декабря был приостановлен сервис Easynet.NL, хотя причина произошедшего не разглашается. 

Спамеры владеют большим количеством способов осуществления деструктивных действий. Одним из них стала организация псевдорассылок. С начала осени 2003 года в интернете новый вид массовых анонимных рассылок, не содержащих никаких предложений. Чаще всего в тексте подобных писем находится бессмысленный набор символов или дата. Также встречаются сообщения, не содержащие текста и приложенных объектов. Необходимость подобных рассылок активно обсуждалась на форумах спамеров, так как они позволяют эффективно использовать время простоя спамерского ПО (когда нет заказа от клиентов). Цель псевдорассылок состоит в постоянном засорении почтового трафика, а, следовательно, и затруднении работы систем противодействия спаму. 

Одной из наиболее тревожных тенденций является четко обозначенное в прошлом году сращивание спамерских и вирусописательских технологий. Впервые спам-технологии были использованы для распространения компьютерного вируса в июне 2003 года. Они применялись для массовой рассылки копий вируса с анонимного почтового сервера. Речь идет об эпидемии новой модификации сетевого червя "Sobig" - 'Sobig.f'. Использование спамерских технологий позволило вирусу практически мгновенно заразить сотни тысяч компьютеров. О том, что данная модификация "Sobig" распространялась как спам, свидетельствует то, что большинство разосланных зараженных писем в качестве адреса отправителя содержали подставные координаты, которые автоматически генерировались спамерским ПО. IP-адреса источников зараженных 'Sobig.f' сообщений также характерны для автоматических спамерских рассылок. С этого момента попытки подобных вирусных атак, производимых с помощью профессионального спамерского ПО, периодически повторяются. 

Новым фильтрам - новый спам
В стремлении сохранить и обеспечить развитие своего бизнеса спамеры мгновенно реагируют на внедрение новых программных решений в области защиты от массовых рассылок. 2003 год характеризуется повсеместной установкой средств фильтрации спама, в том числе и на уровне ISP-провайдеров. В частности, такие популярные почтовые сервисы, как Hotmail, Yahoo! и MSN усилили борьбу со спамом путем внедрения новых технологий отсеивания нежелательной корреспонденции. Активная реализация антиспамовой политики вынудила организаторов рассылок искать новые технические средства борьбы с механизмами фильтрации. Это привело к тому, что уже к середине года спамеры продемонстрировали миру принципиально новые технические уловки. Рассмотрим наиболее значимые из них. 

Главной новинкой спам-моды в 2003 году стало активное использование графических элементов. Первые случаи спамерских рассылок, в которых рекламный текст сообщения был представлен в виде изображения (графического файла), появились летом 2003 г. Все началось с замещения на картинки отдельных букв текста, но довольно быстро спамеры перешли к полностью графическим письмам. Наиболее активно в рассылках представлены форматы *.gif и *.jpeg, что связано с хорошей "сжимаемостью" изображений в этих форматах и полной совместимостью со всеми программными средствами обработки графики. По сути дела, данные графические форматы на сегодняшний день 'де-факто' являются международным стандартом. 

До августа 2003 г. количество спама с графикой росло в геометрической прогрессии, но затем оно стало постепенно уменьшаться, и к настоящему времени ситуация стабилизировалась. Доля писем с графическими объектами в среднем составляет всего несколько процентов от общего потока спама. Даже при высокой интенсивности массовых рассылок она не превышает значения в 6-7%. Это вызвано тем, что в подавляющем большинстве случаев для каждого спамового письма используется один и тот же набор изображений, что позволяет сразу же распознать массовую рассылку при помощи простейших детекторов. Помимо этого, создание уникальных изображений для каждого письма требует наличия специализированного программного обеспечения. При этом сжатие большого количества изображений является длительной операцией и существенно снижает скорость рассылки писем. А это, в свою очередь, облегчает задачу отслеживания источников данной рассылки. 

Один из наиболее популярных и перспективных технических приемов спамеров - модифицирование текста сообщения. Данный вид противодействия системам фильтрации спама оказался самым успешным. На настоящее время насчитывается несколько видов операций над текстовым содержанием массовых сообщений, действующих с сопоставимой эффективностью. 

Простейший из указанных приемов спамеров заключается в добавлении к исходному тексту сообщения случайных текстовых блоков. При этом производится автоматическая генерация случайных последовательностей символов, слов или целых фрагментов текста, которые включаются в исходное письмо. В большинстве случаев подобные элементы располагаются в конце сообщения, т.е. вне зоны активного пользовательского внимания. В результате качество восприятия текста практически не ухудшается. Не страдает и рекламная составляющая письма. Однако такие приемы могут обмануть только простейшие фильтры, основанные на расчёте и сравнении контрольных сумм сообщений. Современные фильтры используют более сложные методы и способны распознавать данный вид спама. 

Вариантом изменения текста, знакомым каждому владельцу электронного почтового ящика, является модификация слов в теле письма. Приемы, основанные на изменении написания отдельных слов, в той или иной степени ухудшают восприятие текста. К наиболее распространенным из них относятся: 

· использование небуквенных символов для разбиения слова (например, пробелов или точек, как в слове "v.i.a.g.r.a"); 

· использование одинаковых по написанию букв разных алфавитов (например, замещение латинской буквы 'c' на такую же внешне букву русского алфавита): случайные замены такого рода могут привести к существенному ухудшению качества работы лексических фильтров; 

· произвольное удвоение букв в словах ("уддвоеение"); 

· перестановка букв в словах ("пеерстанвока"). 

Эти приемы распознаются антиспамовыми фильтрами различной степени сложности. В любом случае, их использование ухудшает восприятие текста сообщения - адресату подобный текст сложнее прочитать, чем текст без ошибок. Соответственно, можно ожидать, что отклик получателей таких сообщений будет значительно ниже, чем при использовании обычного текста. Это неприемлемо для заказчиков спама, поэтому, скорее всего, эти приемы не смогут распространиться слишком широко. 

Оригинальностью отличаются технические вариации, основанные на возможностях использования языка HTML, и на отличиях в отображении текстов HTML различными браузерами. Как правило, они выполняются в виде добавления в сообщения "невидимого" текста, например, набранного тем же цветом, что и фон письма. Также широко применяется использование различных размеров шрифта. При этом значимые фрагменты текста отображаются крупно, а мелким, практически невидимым, шрифтом, набирается случайный текст, который ничего не значит. 

В результате использования особенностей представления текста сообщения HTML-формата у широко распространенных браузеров (Internet Explorer, Mozilla, Opera) один и тот же текст по-разному воспринимается человеком и фильтром. В результате контентные фильтры становятся неэффективными, так как пытаются обработать текст, значительно отличающийся от того, который видит пользователь. Однако современные спам-фильтры включают в себя анализаторы объектов формата HTML (включая таблицы стилей CSS) с детекторами невидимого текста. На текущий момент приемы по созданию двойственного представления одного и того же документа довольно эффективно распознаются и обрабатываются современными средствами фильтрации. 

Спам-2004: что дальше?

Данный материал достаточно наглядно отражает изменения, произошедшие в индустрии нежелательных массовых рассылок за 2003 год. Спам, ранее воспринимавшийся как издержки процесса обмена информацией по электронной почте, продемонстрировал ошеломляющий количественный и качественный рост. Технологическое развитие средств распространения навязчивой рекламы, интенсивное сращивание спама и компьютерных вирусов, а также максимально оперативная реакция спамеров на новые методы фильтрации поставили этот вид электронного бизнеса в один ряд с самыми опасными угрозами информационной безопасности. Но за окном уже новый, 2004, год. Это порождает закономерный вопрос: чего ожидать от спамеров на протяжении этого года? Анализ имеющихся данных и тенденций, обозначившихся в 2003 году, позволяет сделать определенные предположения. 

К сожалению, ожидания специалистов неутешительны. Как показано на графике 2, ведущие аналитические компании прогнозируют дальнейшее увеличение потоков спама, которое угрожает принять лавинообразный характер и привести к существенному ухудшению коммуникативных свойств электронной почты. Скорее всего, этот год будет отмечен пиком роста массовых рассылок. Количество спама в ящиках пользователей достигнет своего максимума уже в зимне-весенний период 2004 г. и составит 60-70% от всей входящей почты. Основной характеристикой навязчивой рекламы станет техническая изощрённость, а также, возможно, полное несоответствие лексическим нормам. Одновременно начнётся эпоха мобильного SMS-спама. Многочисленные случаи такого рода рассылок уже были отмечены в 2003 году. 

Однако к концу 2004 года эффективные системы фильтрации спама будут интегрированы во все крупные интернет-сервисы и корпоративные сети. Кроме того, законодательные меры против спама, введенные в 2003 году в США и Западной Европе, позволяют надеяться на то, что уже в первой половине 2004 г. в этих регионах будут иметься соответствующие судебные прецеденты. Ожидается, что к осени 2004 года в России и Восточной Европе также будет принято национальное антиспамовое законодательство. Результатом противодействия спаму на государственном уровне станет заметное снижение потока нежелательной корреспонденции в 2005 году. 
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График 2. Доля спама в почтовом трафике в 1999-2007 гг. 

Скорее всего, в ближайшее время важнейшим поводом для беспокойства станут сети компьютеров, зараженных троянскими программами. Можно также предположить дальнейшее сращивание вирусописательских и спамерских технологий, что приведет к росту количества коммерческих вирусов. 

Развитие технологий фильтрации спама вынудит спамеров изобретать новые методы обхода систем защиты. В настоящее время наиболее перспективным для спамеров представляется направление, связанное с использованием возможностей языка HTML (невидимый текст и т.п.), а также использование в письмах программ, выполняющихся под определенным приложением - скриптов. Кроме того, при организации рассылок все чаще будет применяться технология автоматической генерации писем. При использовании данного метода письма различаются по текстовому содержанию, но передают одно и то же рекламное сообщение. 

Изменится и организационная структура спам-сообщества. В настоящее время организация рассылки спама - достаточно сложный и дорогостоящий проект. Дело в том, что совершенствование средств фильтрации спама естественным образом привело к усложнению рассылки спамерских писем. Сегодня для успешной спамерской рассылки, прежде всего, требуется использование сложного программного обеспечения, генерирующего уникальные сообщения для каждого получателя. Также для создания большого количества вариантов одного и того же сообщения необходимо привлечение профессиональных редакторов. Помимо этого, себестоимость рассылки возрастает из-за необходимости круглосуточного отслеживания состояния рассылок и их прохождения сквозь фильтры. 

Таким образом, можно с уверенностью сказать, что в следующем году спамерскими услугами смогут заниматься только несколько крупных объединений спамеров. Малозначительные участники этого бизнеса будут не в состоянии обеспечить постоянное развитие своих технических средств, равно как и поддержку сложной внутренней инфраструктуры для рассылки спама. В рамках спам-индустрии также укрепится тенденция к распределению обязанностей членов спам-сообщества по видам деятельности. При этом разные лица будут ответственны за операции, необходимые для организации рассылки: хостинг серверов и сопровождение программного обеспечения, сбор и проверка адресов, написание программ для рассылки, захват пользовательских машин и управление ими, и т.п. 

Что касается технической базы для организации массовых рассылок, в которую входят серверы, хостинг, программное обеспечение для распространения спама, то она продолжит свое перемещение в страны третьего мира, где контроль за рекламными рассылками не такой строгий. 
Найдена новая брешь: формат BMP больше небезопасен 

"Лаборатория Касперского", ведущий российский разработчик систем защиты от вирусов, хакерских атак и спама предупреждает об обнаружении в браузере Internet Explorer (версии 5.0, 5.5 и 6.0) и Outlook Express 5.0 серьезной бреши в системе безопасности, которая позволяет злоумышленникам запускать на уязвимом компьютере вредоносные коды, используя файлы формата BMP. 

Брешь была обнаружена неизвестным лицом под псевдонимом "GTA" и опубликована на ряде специализированных веб-сайтах. В комментариях, к примеру, атаки на компьютер через эту уязвимость автор, в частности, признает, что получил данные в результате исследования исходных кодов Windows более подробная информация об инциденте). 

"Это заявление подтверждает наши самые пессимистичные опасения, что компьютерный андеграунд вцепится в "исходники" в поисках новых методов атак. Скорость, с которой произошло это первое "открытие" заставляет серьезно задуматься о ближайшем будущем Интернета, которое может пестрить подобными "сюрпризами" каждый день", - комментирует Евгений Касперский, руководитель антивирусных исследований "Лаборатории Касперского". 

Наиболее тревожный момент в этой ситуации заключается в отсутствии специального обновления для Internet Explorer и Outlook Express, которое могло бы защитить от атак через брешь. Определенный комфорт могут испытывать только пользователи Windows XP с установленным Service Pack 1: тесты показали, что только такая конфигурация операционной системы обладает иммунитетом. 

Вместе с тем, обнаруженная брешь представляет реальную опасность для пользователей Интернета. Она демонстрирует возможность создания BMP-файлов, при просмотре которых на компьютер незаметно загружается вредоносная программа. Причем, заражение может состояться как при чтении письма в Outlook Express, так и просмотре веб-страниц в Интернете. "На данный момент мы не обнаружили вредоносных программ, атакующих компьютеры таким экзотическим способом. Несмотря на это вероятность их появления очень велика", - добавил Евгений Касперский. 

Для защиты от вредоносных программ, нацеленных на описанную брешь "Лаборатория Касперского" разработала специальное обновление Антивируса Касперского®. Оно позволяет анализировать содержимое BMP-файлов и выявлять потенциально опасные объекты при попытке их проникновения на компьютер через Интернет или электронную почту. 

Итак, пришло время разобраться с названиями наиболее известных вирусов.

В этой главе мы расскажем о самых частых вирусах и покажем действие на компьютере каждого из них.

Названия вирусов и методы борьбы с ними.
Script.Inf

Скрипт-вирус, заражающий инсталляционные INF-файлы Windows. INF-файлы содержат в себе сценарии для установки нового или апдейта существующего программного обеспечения и активизируются при вызове пункта "Установить" ("Install") из контекстного меню "Проводника" ("Explorer"). Для своего размножения вирус использует инструкции специализированного скрипт-языка, используемого в INF-файлах.

При инсталляции программного обеспечения стандартным способом Windows ищет INF-файл, обрабатывает его и выполняет скрипт-инструкции. Вирусный скрипт при активизации создает в корневом каталоге диска С файл с именем VXER.TXT, копирует в него файл-носитель (зараженный INF-файл) и дописывает в конец файла AUTOEXEC.BAT несколько команд DOS. Эти команды при очередной перезагрузке Windows ищут в каталоге Windows\Inf текущего диска первый *.INF-файл и записывается вместо него, при заражении используется код вируса, записанный в файле VXER.TXT.
Вирус-червь. Также известен как Novarg. 

Распространяется через Интернет в виде файлов, прикрепленных к зараженным письмам, а также по сетям файлообмена Kazaa. Червь является приложением Windows (PE EXE-файл), имеет размер 22 528 байт, упакован UPX. Размер распакованного файла около 40KB. 

Червь активизируется, только если пользователь сам откроет архив и запустит зараженный файл (при двойном щелчке на вложении). Затем червь инсталлирует себя в систему и запускает процедуры своего распространения. 

Червь содержит в себе "бэкдор" - функцию, а также запрограммирован на проведение DoS-атаки на сайт www.sco.com 1 февраля 2004 года. 

Часть тела вируса зашифрована. 

Инсталляция

После запуска червь запускает Windows Notepad, в котором демонстрирует произвольный набор символов: 
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При инсталляции червь копирует себя с именем "taskmon.exe" в системный каталог Windows и регистрирует этот файл в ключе автозапуска системного реестра: 

[HKLM\Software\Microsoft\Windows\CurrentVersion\Run]

[HKCU\Software\Microsoft\Windows\CurrentVersion\Run]

 "TaskMon" = "%System%\taskmon.exe"

В отличие от одноименного системного файла Windows, файл червя всегда имеет размер 22KB. 

Червь создает в системном каталоге Windows файл "shimgapi.dll", являющийся "бэкдор" - компонентом (прокси-сервер) и также регистрирует его в системном реестре: 

[HKCR\CLSID\{E6FB5E20-DE35-11CF-9C87-00AA005127ED}\InProcServer32]

 "(Default)" = "%SysDir%\shimgapi.dll"

Таким образом, данная DLL запускается как дочерний процесс "Explorer.exe". 

Также червь создает файл "Message" во временном каталоге системы (обычно, %windir\temp). Данный файл содержит произвольный набор символов. 

Для идентификации своего присутствия в системе червь создает несколько дополнительных ключей системного реестра: 

[HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDlg32\Version]

[HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDlg32\Version]

Для этой же цели, в процессе работы, червь создает уникальный идентификатор "SwebSipcSmtxSO". 

Рассылка писем

При рассылке зараженных писем червь использует собственную SMTP-библиотеку. Червь пытается осуществить прямое подключение к почтовому серверу получателя. 

Для обнаружения адресов электронной почты, по которым будет вестись рассылка зараженных писем, червь ищет на диске файлы, имеющие расширения:
asp

dbx

tbb

htm

sht

php

adb

pl

wab

txt

и собирает найденные в них адреса электронной почты. При этом червем игнорируются адреса, оканчивающиеся на ".edu". 

Содержание зараженных писем
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Адрес отправителя: 

[произвольный]

Тема письма выбирается произвольно из списка: 

test

hi

hello

Mail Delivery System

Mail Transaction Failed

Server Report

Status

Error

Тело письма выбирается произвольно из списка: 

test

The message cannot be represented in 7-bit ASCII encoding

and has been sent as a binary attachment.

The message contains Unicode characters and has been sent

as a binary attachment.

Mail transaction failed. Partial message is available.

Имя вложения может иметь либо одно слово, либо быть составленным из двух отдельных, соединенных символом "_": 

document

readme

doc

text

file

data

test
message
body

Вложения могут иметь одно из расширений: 

pif scr exe cmd  bat
Также червь может посылать письма с бессмысленным набором символов в теме письма, тексте письма и имени вложения. 

Размножение через P2P

Червь проверяет наличие установленного на машине клиента Kazaa и копирует себя в каталог файлообмена под следующими именами: 

winamp5

icq2004-final

activation_crack

strip-girl-2.0bdcom_patches

rootkitXP

office_crack

nuke2004

с расширением из списка: 

bat exe scr pif
Прочее

"Shimgapi.dll" представляет собой прокси-сервер. Червь открывает на зараженной машине TCP порт из диапазона от 3127 до 3198 для приема команд. Функционал "бэкдора" позволяет злоумышленнику получить полный доступ к системе. Кроме этого, "бэкдор" может загружать из Интернета и запускать на исполнение произвольные файлы. 

В черве заложена функция организации DoS-атаки на сайт www.sco.com. Эта функция должна быть активирована 1 февраля 2004 года и будет работать вплоть до 12 февраля 2004 года. Червь каждую миллисекунду отсылает на 80 порт атакуемого сайта запрос GET, что в условиях глобальной эпидемии может привести к полному отключению данного сайта. 

--------------------------------------------------------------------

Служба мониторинга вирусной активности ЗАО "ДиалогНаука" сообщает о начале распространения по сети Интернет нового червя, использующего компьютеры, ранее зараженные почтовым червем MyDoom. Антивирусные средства семейства Dr.Web® детектируют его как Win32.HLLW.MyDoom.43008. Другие антивирусные программы определяют червя как W32.HLLW.Doomjuice, WORM_DOOMJUICE.A, Win32/Mydoom.C, Worm.Win32.Doomjuice. 

В настоящее время сложно говорить о массовом распространении этого вируса, поскольку он использует редкий, если не сказать уникальный способ для своего размножения - сканирование глобальной сети в поисках компьютеров, у которых открыт порт 3127, что в подавляющем большинстве случаев является признаком заражения червем Win32.HLLM.MyDoom.32768. Сам факт зараженности компьютера этим червем (вернее, его троянским компонентом) очень красноречиво говорит о том, что его хозяин или хозяйка весьма прохладно относятся к использованию антивирусных средств, если вообще знают об их существовании. Соответственно, от них сложно ждать информации о заражении их компьютеров какими-либо вирусами или червями. 

Пользуясь уязвимостью пораженных первым вариантом MyDoom систем, новый червь проникает туда и первым делом обеспечивает свой автоматический запуск при последующих стартах системы, прописывая ссылку на свою копию (предусмотрительно помещаемую им в системный каталог Windows): 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Gremlin=%winsys%\intrenat.exe

Длина файла intrenat.exe - 36 864 байта в упакованном виде (используется упаковщик UPX). 

Самое курьезное в истории с этим червем является то, что он аккуратно раскладывает в нескольких местах - в корне диска C:\ и в директории Windows файл-архив с именем sync-src-1.00.tbz, в котором упакованы исходники почтового червя массовой рассылки Win32.HLLM.MyDoom.32768.

 Жалко только, что те, у кого на компьютере эти исходники появятся, не смогут по достоинству оценить такой подарок. 

У червя есть и одна серьезная деструктивная особенность - будучи запущенным на пораженном компьютере, он предпринимает DoS-атаку на сайт microsoft.com. В период с 8 по 12 февраля эти атаки идут довольно робко - червь отводит только одну - две нити на это занятие, но стоит дате перешагнуть за 12 февраля, как червь начнет атаковать всеми любимый сайт бесчисленным количеством потоков с каждого пораженного компьютера, что наверняка заставит сервера корпорации Microsoft  работать, мягко выражаясь, с повышенной нагрузкой. 

Пользователям антивирусных продуктов Dr.Web® для Windows заражение данным вирусом не грозит - ведь для его попадания в систему необходимо первичное заражение предыдущими версиями червя MyDoom, что практически исключено, если на компьютере стоит антивирус Dr.Web®.  Но для тех, кто ранее не пользовался антивирусными программами, мы рекомендуем немедленно установить последнюю версию нашего антивируса - 4.31 

Backdoor.Afcore.q
Троянская программа класса "бэкдор". Является приложением Windows (DLL-файл), имеет размер около 110KB (113152 байта). Обладает множеством функций, предоставляющих злоумышленнику практически полный контроль над зараженным компьютером. 

Содержит в своем теле текстовые строки: 

If you read this,
then this program was probably stolen from our laboratory. Author of this
software is not responsible for any harm that may be caused by incompetent or
malicious persons who use this software possibly running on your machine.
Therefore, please remove this software as soon as possible. Click the "Start"
menu, select "Run", enter there: rundll32 ,Uninstall and
click "OK"

При запуске бэкдор устанавливает себя в дополнительный файловый поток файловой системы NTFS, ассоциированный с системным каталогом system32. 
Бэкдор регистрирует себя в секции автозапуска системного реестра: 

HKLM\Software\Microsoft\Windows\CurrentVersion\Run

 [произвольное имя] = rundll32 [путь к бкэдору],[опции]

Имя файла формируется произвольно из набора символов. 

Бэкдор имеет несколько опций, с которыми он может исполняться: 

DebugBreakpoint

DebugInit

Init

InitService

SpawnedInit

Uninstall

Для удаления установленного бэкдора из системы пользователь может выполнить команду: 
rundll32 диск:\%windir%\system32:имя файла бкэдора.dll,Uninstall

При получении такой команды бэкдор деинсталлирует себя из системного реестра, оставаясь только в стриме и не получая управления при старте системы. Для удаления бэкдора из стрима необходимо воспользоваться специальной утилитой.

Lovesan 

1. "Lovesan", "Lovsan", "Blaster", "Msblast", "Poza" - это одно и тоже или разные черви? 

Все эти имена относятся к одной вредоносной программе, но используются разными антивирусными компаниями. В терминологии "Лаборатории Касперского" этот червь называется "Lovesan". На данный момент известны три модификации червя, которым некоторыми разработчиками присвоены индексы "a", "b" и "c". 

2. Как понять, заражен ли мой компьютер? 

Признаками заражения компьютера являются: 

· Наличие файлов "MSBLAST.EXE", "TEEKIDS.EXE" или "PENIS32.EXE" в системном каталоге Windows (обычно WINDOWS\SYSTEM32\) 

· Внезапная перезагрузка компьютера после соединения с интернетом каждые несколько минут 

· Многочисленные сбои в работе программ Word, Excel и Outlook 

· Сообщения об ошибках, вызванных файлом "SVCHOST.EXE" 

· Появление на экране окна с сообщением об ошибке (RPC Service Failing)
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3. Чем опасен этот червь для моего компьютера? 

"Lovesan" не несет существенной опасности непосредственно для зараженного компьютера. Червь не удаляет, не изменяет и не похищает данные. Его угроза состоит в нарушении нормальной работы интернета в целом, что происходит из-за перегрузки каналов передачи данных рассылкой вирусного кода. Кроме того, начиная с 16 августа "Lovesan" атакует web-сайт windowsupdate.com, на котором содержатся обновления для операционной системы Windows. В результате этого web-сайт может выйти из строя, и пользователи окажутся отрезанными от этой важной информации. 

В этой связи "Лаборатория Касперского" рекомендует как можно быстрее установить обновление, не дожидаясь возможных перебоев в работе web-сайта. 
4. Какие системы заражает "Lovesan"? 

Червь заражает компьютеры под управлением Windows NT, Windows 2000, Windows XP. Полный список уязвимых операционных систем приведен ниже: 

· Windows NT 4.0 Server 

· Windows NT 4.0 Terminal Server Edition 

· Windows 2000 

· Windows XP 32 bit Edition 

· Windows XP 64 bit Edition 

· Windows Server 2003 32 bit Edition 

· Windows Server 2003 64 bit Edition

5. Как защитить мой компьютер? 

Существует несколько способов защиты от "Lovesan". Во-первых, необходимо загрузить последние обновления антивируса и ни в коем случае не отключать антивирусный монитор во время работы с интернетом. Во-вторых, используйте межсетевой экран (firewall) для блокировки портов 135, 69 и 4444. Наконец, установите обновление для Windows, закрывающее брешь, через которую "Lovesan" проникает на компьютеры. Последний способ является наиболее эффективным, поскольку предотвращает заражение не только "Lovesan", но также всеми его разновидностями и другими подобными червями, использующими описанную брешь Windows. 

6. Что такое межсетевой экран и где его взять? 

Межсетевой экран (англ. Firewall) - это специальная программа, которая защищает от хакерских атак, контролируя потоки данных между интернетом и компьютером. Она допускает только безопасные соединения с сетью, фильтрует вредоносные пакеты данных и предотвращает доступ в интернет неавторизованных приложений. 

Существуют два типа межсетевых экранов: для защиты сетей и рабочих станций. Для защиты домашних компьютеров я рекомендую воспользоваться Kaspersky® Anti-Hacker 
7. Как устанавливать обновление для Windows? 

Вам необходимо загрузить обновление с сайта Microsoft по адресам: 

· Windows NT 4.0 Server
(русский, английский, немецкий, французский, испанский) 

· Windows NT 4.0 Terminal Server Edition
(английский, немецкий, французский, испанский) 

· Windows 2000
(русский, английский, немецкий, французский, испанский) 

· Windows XP 32 bit Edition
(русский, английский, немецкий, французский, испанский) 

· Windows XP 64 bit Edition
(английский, немецкий, французский) 

· Windows Server 2003 32 bit Edition
(русский, английский, немецкий, французский, испанский) 

· Windows Server 2003 64 bit Edition
(английский, немецкий, французский)

После окончания загрузки запустите файл, и установка пройдет в автоматическом режиме. Следуйте инструкциям, которые будет предоставлять мастер установки. 

8. Не могу загрузить обновление с сайта Microsoft - компьютер постоянно перегружается. 

Внезапная перезагрузка компьютера - одно из проявлений "Lovesan". Для обеспечения передачи обновления с сайта Microsoft мы рекомендуем найти файл TFTP.EXE (в системном каталоге Windows, обычно \WINDOWS\SYSTEM32\, и скрытом каталоге \WINDOWS\SYSTEM32\DLLCACHE) и переименовать его. После окончания загрузки и установки обновления можно вернуть файлу оригинальное название. 

9. Что мне делать, если вирус уже заразил мой компьютер? 

Для этого достаточно использовать установленный на вашем компьютере антивирус. Перед этим убедитесь, что антивирус содержит последние обновления базы данных. 

Также вы можете воспользоваться бесплатной утилитой для защиты от "Lovesan", предлагаемой "Лабораторией Касперского". Данная программа обнаруживает активную копию червя в памяти компьютера, деактивирует ее, удаляет зараженные файлы с жесткого и сетевых дисков, восстанавливает системный реестр Windows. После завершения работы утилиты перезагрузите компьютер и запустите антивирусный сканер с последними обновлениями базы данных. 

Утилита является абсолютно бесплатной и доступна для загрузки по адресам: 

· Версия в ZIP-архиве:
ftp://ftp.kaspersky.com/utils/clrav.zip 

· Неархивированная версия:
ftp://ftp.kaspersky.com/utils/clrav.com 

· Документация для утилиты:
ftp://ftp.kaspersky.com/utils/clrav_ReadMe.txt
10. Воспользовался утилитой против "Lovesan", но мой компьютер снова заразился. 

Утилита только удаляет червя и восстанавливает зараженный компьютер, но не создает иммунитет против "Lovesan". Для этого вам необходимо установить описанное выше обновление для Windows. 

Полезные ссылки: 

· Техническое описание "Lovesan" 

· Межсетевой экран Kaspersky® Anti-Hacker 

· Рекомендации Microsoft 

· Рекомендации CERT: первая, вторая.

Источник: [image: image6.png]



Разработчик антивирусного ПО - Лаборатория Касперского
Более подробная информация о Love San.

 Вирус-червь. Распространяется по глобальным сетям, используя для своего размножения уязвимость в службе DCOM RPC Microsoft Windows. Ее описание приведено в Microsoft Security Bulletin MS03-026. 

Червь написан на языке C, с использованием компилятора LCC. Имеет размер 6КB, упакован UPX. Размножается в виде файла с именем "msblast.exe". 

Содержит текстовые строки: 

I just want to say LOVE YOU SAN!!
billy gates why do you make this possible ? Stop making money and fix your software!!

Признаками заражения компьютера являются: 
· Наличие файла "msblast.exe" в системном (system32) каталоге Windows. 

· Сообщение об ошибке (RPC service failing) приводящее к перезагрузке системы.

Размножение 

При запуске червь регистрирует себя в ключе автозапуска: 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

windows auto update="msblast.exe"

Червь сканирует IP-адреса, начинающиеся с "base address" и пытается соединиться с 20 IP-адресами для инфицирования уязвимых компьютеров. 

После этого червь "спит" в течение 1,8 секунды, а затем снова сканирует 20 IP-адресов и повторяет этот процесс в бесконечном цикле. Например, если "base address" является 20.40.50.0, червь будет сканировать следующие адреса: 

20.40.50.0

20.40.50.1

20.40.50.2

...

20.40.50.19

----------- пауза 1.8 секунды

20.40.50.20

...

20.40.50.39

----------- пауза 1.8 секунды

...

...

20.40.51.0

20.40.51.1

...

20.41.0.0

20.41.0.1

и так далее.

Червь выбирает один из двух методов сканирования IP-адресов: 

1. В 3 случаях из 5 червь выбирает случайный "base address" (A.B.C.D), где D равен 0, а A, B, C случайно выбраны из диапазона 1-255. Таким образом "base address" находится в диапазоне [1-255].[1-255].[1-255].0.

2. В 2 случаях из 5 червь сканирует подсеть.

Он определяет адрес локального компьютера (A.B.C.D), устанавливает D в ноль и выбирает значение C. Если C - больше чем 20, то червь выбирает случайное число от 1 до 20. Если C меньше или равно 20, червь не изменяет его.

Например, если инфицированная машина имеет IP-адрес "207.46.134.191", то червь будет сканировать адреса с 207.46.[115-134].0. Если IP-адрес - "207.46.14.1", то червь будет сканировать адреса, начиная с 207.46.14.0.

Используя уязвимость в Microsoft Windows 2000/XP, отправляет на 135 порт выбранного IP-адреса команды эксплойта DCOM RPC и запускает на удаленной машине командную оболочку "cmd.exe" на TCP порту 4444. 

После этого червь, при помощи команды tftp get, через 69 порт загружает себя на удаленную машину в системный каталог Windows и запускает на исполнение. 

Win32.Etap
Очень сложный {полиморфный:Poly} Win32-вирус, использующий для заражения метод "entry-point obscuring". После активизации ищет PE EXE файлы и заражает их. При запуске вируса он ищет PE EXE-файлы в текущем каталоге, каталоге Windows, системном каталоге Windows и заражает их. 

Размножение 

Вирус ищет Win32 PE EXE файлы в текущей директории, также в директориях тремя уровнями вложенности выше, доступных сетевых и съёмных носителях и директориях, имя которых начинается с "W", и заражает их. Вирус не заражает файлы, если их имя начинается со следующих строк: 

F-
PA
SC
DR
NO 

а также, если имя содержит букву "V" и в зависимости от значения случайного счётчика. 

Во время заражения вирус перестраивает и шифрует своё тело и записывает его в одну из секций заражаемого файла. Затем, он ищет в заражаемом файле один из вызовов системной функции "ExitProcess" и заменяет на вызов вирусного кода. 

Проявления 

Если заражённый файл использует системную библиотеку User32.dll, то в зависимости от текущей даты вирус показывает при запуске следующие сообщения: 

14-го мая: 

"Free Palestine!"
17-го марта, июня, сентября, декабря: "Metaphor V1 by the Mental Driller/29a", или 
"Metaphor 1b by the Mental Driller/29a"
Регистр букв в последнем сообщении выбирается случайно. 

Palm.Phage
Первый известный вирус, заражающий приложения PalmPilot. Вирус записывает свой код вместо кода приложений, и в результате зараженные приложения оказываются неработоспособными.

Приложения Pilot (.PRC-файлы - "выполняемые файлы" в терминах DOS/Windows) являются стандартными базами данных Pilot со специальным ресурсом "приложение" (application). При запуске приложений Pilot ресурс-"приложение" активизируется системой и затем выполняет предписанные ему действия. Для работы приложения система предоставляет ему библиотеку функций, при помощи которой приложение использует системные ресурсы и ресурсы баз данных.

Вирус при старте получает доступ к своему файлу и считывает из него ресурсы CODE и DATA. Затем вирус ищет все прочие приложения и записывает в них свои вирусные ресурсы CODE и DATA, при этом соответствующие ресурсы заражаемого файла оказываются потерянными (затертыми кодом и данными вируса).

WinNT.Infis

Резидентный WinNT вирус. Работоспособен только под WinNT и не заражает системы под управлением Win9x. Вирус никак не проявляется, однако процедура заражения файлов содержит ошибки, в результате которых некоторые файлы оказываются испорченными вирусом и при запуске вызывают стандартное сообщение WinNT об ошибке в приложении - "<ProgramName> is not a valid Windows NT application".

Вирус остается в памяти WinNT как файл CMD.EXE (командный процессор WinNT). Уже зараженные файлы вирус определяет по полю "дата и время" в PE-заголовке - при заражении файлов вирус записывает в это поле значение -1 (FFFFFFFFh). При заражении вирус увеличивает размер последней секции файла, записывает в нее свой код и модифицирует необходимые поля PE-заголовка, включая стартовый адрес программы. В результате при запуске зараженного файла управление передается на процедуру инсталляции вируса.

Процедура инсталляции копирует вирус в каталог WinNT, регистрирует его в системе и возвращает управление программе-носителю. Таким образом, при запуске зараженного файла вирус не заражает системную память, а лишь инсталлирует в систему свой "дроппер", который затем будет активизирован как системный драйвер WinNT.

При инсталляции своего "дроппера" вирус выделяет из зараженного файла свой "чистый код" (4608 байт) и записывает его в виде отдельного PE-файла с именем INF.SYS в каталог \SystemRoot\system32\drivers (каталог драйверов WinNT). Затем вирус создает в системном реестре ключ автозапуска этого файла, этот ключ содержит три секции:

\Registry\Machine\System\CurrentControlSet\Services\inf

Type = 1                      - стандартный драйвер WinNT

Start = 2                     - режим старта драйвера

ErrorControl = 1              - игнорировать ошибки

В результате копия вируса в файле INF.SYS активизируется при каждом перезапуске WinNT.

При активизации вирусного "дроппера" (файл INF.SYS) активизируется процедура заражения памяти WinNT, которая выделяет необходимый вирусу блок памяти и перехватывает внутренние (недокументированные) функции WinNT. Вирусный перехватчик обрабатывает только открытие файлов, затем проверяет их имена и внутренний формат и вызывает процедуру заражения PE-файлов.

Заключение

Не стоит забывать, что компьютерный мир таит в себе большую опасность, которую представляют собой различные вирусы. Мы в этой книге пытались показать, чем опасны те или иные вирусы для компьютера.

Огромное спасибо сайту Евгения Касперского за материал, использованный в этой книге!

  Для дополнительной информации по вирусам посетите сайт: www.viruslist.com/ru/ 
Огромное спасибо всем!    
